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1- Introduction 
صد برای افرادی که ق و نیازی نداردهای شرکت سیسکو است. این دوره هیچ پیشیکی از دوره CCNA DCدوره 

اطلاعاتی داشته باشند مفید  Data Centerخواهند از که میافرادی  یارا دارند و  CCNA DCگرفتن مدرک 

 Introducing Cisco Data Center Networking (DCICN)شامل دو زیر مجموعه  CCNA DCاست. 

 است. Introducing Cisco Data Center Networking Technologies (DCICT)و

، استانداردهای ارتباطی و اتصالات Host-to-Hostمباحث عملکرد شبکه، مدل ارتباطی ، DCICNدر مجموعه  

Ethernet ، مفاهیم لایهTCP/IP Transport  وIP پردازش تحویل بسته و عملکرد ،Switch ، آشنایی با

 Switch ،IPv4، توپولوژی افزونگی Trunkو  NX-OS ،VLAN عاملسیستمکار با ، NX-OS عاملسیستم

Subnetting ،IPv6 Transition  و تبدیلIPv4  بهIPv6های ، پروتکلRouting ،ACL  و امنیت آنها

  شود.شرح داده می

 شود.شرح داده می در مرکز دادهافزاری نرم هایابلیتافزاری و ق، مباحث تجهیزات سختDCICTدر مجموعه 

های Switch، مشاهده و بررسی MDS، تجهیزات Nexusهای مرکز داده، تجهیزات این مباحث شامل لایه

Nexus ،Fabric path، Virtual Port Channel (vPC) ،Overlay Transport Virtualization 

(OTV) ،Virtual Device Context (VDC)، Fabric Extender (FEX)سازی منبع ، مجازی

سازها در مرکز ، انواع ذخیرهSwitch Nexus 1000v شبکه سازیسازی سرور، مجازیسازی، مجازیذخیره

، تجهیزات Fiber Channel over Ethernet (FCoE)و مقایسه آن با   Fabric Channel (FC)داده، 

Unified Computing System (UCS) و مقایسه آنها، Blade Server های سرویس و پروفایلUCS 

 هستند.

و  GNS3 ،EVE-NGافزارهایی مانند توانند از نرمافرادی که توانایی استفاده از تجهیزات این دوره را ندارند می

سازی یهرا شب Nexus 9000و  Nexus 7000تجهیزاتی مانند افزارها دیگر موارد استفاده نمایند. این نرم

 قابل استفاده است.  UCSسازی تجهیزات شبیهبرای  UCS Platform Emulatorافزار ن نرمکنند. همچنیمی
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2- Introduction to Network 
ها است. ها و سرویس گیرندهدهندهسرویسها از جمله شبکه برای برقرار کردن ارتباط بین سیستمدلیل ایجاد 

 Head Quartersدر شکل زیر در قسمت ست. گذاری اطلاعات اهدف از به وجود آمدن شبکه به اشتراک

Site  ممکن است اتاق سرور و یا مرکز داده وجود داشته باشد. این سایت از طریق اینترنت ممکن است به کاربران

 Site-to-Site remoteکارمندان اداری از راه دور و مشتریان دیگر سرویس دهد.به طور مثال در حال سفر، 

Office کل ممکن است از پروتVPN .برای اتصال استفاده نماید 

2-1- Physical Components of a Network 
 های شبکه شامل موارد زیر هستند:مؤلفه

 کنند.استفاده می MACوتر یا یکامپبیشتر از  End Userکاربران آخر یا : MACکامپیوتر یا  .1

2. Network Interface Card (NIC) : نیازمند است کارت شبکههر دستگاه برای ورود به شبکه به. 

3. Switchکند.های دیگر را به هم متصل می: این دستگاه چندین پورت دارد که دستگاه 

4. Router وظیفه :Router ی و یا ارتباط بینVLAN دارد. ممکن است یک  برعهدهها راSwitch  لایه

 .دداشته باش برعهدهبا خارج از شبکه را نیز باشد. این دستگاه ممکن است وظیفه ارتباط  سه

به  Switchمتصل است. پورت بعدی این  1شماره  VLANبه  Switchاز طریق  1در شکل زیر کامپیوتر شماره 

VLAN  متصل شده است. از طریق این  100شمارهVLAN  به دوRouter  که هر یک به شبکه دیگر متصل شده

دیگر  Routerست، به ا Point-to-Pointسمت چپ از طریق پورت سریال که  Routerاست، ارتباط دارد. 
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به  Point-to-Multi Pointکه  Frame Relayسمت راست از طریق دستگاه  Routerمتصل شده است. 

 شبکه دیگر متصل شده است.

2-2- Sharing of Resources 
 یکی از موارد زیر باشد: ممکن استگذاری در شبکه به اشتراک

و یا  E-mail ،Data Base ،Web Service مانند باشد. هابرنامهتواند شامل گذاری میبه اشتراک .1

 موارد دیگر باشد.

 باشد. Printerگذاری ممکن است دستگاه اشتراک .2

 Networkتواند سازی می. دستگاه ذخیرهاشته شودگذساری به اشتراکممکن است دستگاه ذخیره .3

Attached Storage (NAS) براساس کهFile  پروتکل  و از استFTP  یاCIFS شودیفاده ماست 

 است باشد. Blockکه بر اساس  Storage Area Network (SAN)تواند می یاباشد. 

 کند به اشتراک گذاشته شود.استفاده می Tapeکه از  Backupممکن است یک دستگاه  .4

2-3- Application Interactions 
 کی از موارد زیر باشد:تواند یها با یکدیگر در شبکه میارتباط برنامه

1. Batch Applicationاهمیت زیادی ندارد.  باندپهنایاست ولی این  باندپهنایها نیازمند : این برنامه

 .FTPمانند 

2. Interactive Applicationها زمان پاسخ دهی مهم است ولی حیاتی نیست. مانند : در این نوع برنامه

Data Base Update. 
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3. Real Time Applicationتی است. مانند ها مهم و حیا: تأخیر در این برنامهVoice. 

2-4- Network Characteristics 
 مشخصات یک شبکه ممکن است یکی از موارد زیر باشد:

1. Availabilityگیری میزان اندازهپذیری : دسترسیUP Time  توان با را می مدت زماناست. این

Resiliency پذیری و یا انعطافRedundancy  افزایش داد.یا افزونگی 

2. Scalabilityبا ود که ای باید طراحی شدر واقع پتانسیل رشد شبکه است. شبکه به گونه پذیریاس: مقی

بطور مثال با افزایش یک اسلات به  رشد کاربرها، سرورها و ... خللی در عملکرد شبکه پیش نیاید.

Switch.تعداد سرورها را افزایش داد. این یک اصل در طراحی شبکه است ، 

3. Reliabilityان به میانگین زمان برای تعمیر و رفع خرابی گویند. : قابلیت اطمین 

4. Security.حفاظت از اطلاعات یک اصل مهم در شبکه است. این نیز یک اصل در طراحی شبکه است : 

5. Speedجایی داده است. معمولاً اتصال : سرعت یا نرخ جابهSwitch یا ها به یکدیگرUp Link  ممکن

 اشد.و یا بیشتر ب 1GB ،10GB ،40GBاست 

6. Costگذاری ها در شبکه ممکن است هزینه سرمایه: هزینهCapEx  و یا هزینه عملیاتی یاOpEx .باشد 

2-5- Network Topologies 
 تواند یکی از موارد زیر باشد:توپولوژی یا ساختار شبکه می

1. Bus شود.ها به اشتراک گذاشته میبین دستگاه باندپهنای: در این نوع شبکه 

2. Starع ساختار یک : در این نوSwitch نماید.چندین دستگاه را به هم متصل می 

3. Extended Star : در این نوع ساختار تعدادیSwitch تعدادی دستگاه دیگر را به یکدیگر متصل ،

 نماید.می

4. Wireless در این نوع ساختار یک :Access Point کند.تعدادی کاربر را بصورت بیسیم پشتیبانی می 
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2-6- Host-to-Host Communications 
تجارت و تکنولوژی وابسته به شرکت سازنده تجهیزات بوده است.  Host-to-Hostهای اولیه ارتباط مدل 

 لیکی از دلایهای دیگر سوق داد. های سازنده را به سمت نوآوری برای مطابقت تجهیزات با شرکتشرکت

 OSIهدف از ایجاد مدل . ند باشدتوااین امر می Open Systems Interconnection (OSI) ایجاد مدل

 تواند یکی از عوامل زیر باشد:می

 است. کاهش پیچیدیگی OSIیکی از اهداف ایجاد مدل  .1

 کند.ها را استاندارد میهای سازنده و اینترفیساین مدل ارتباط بین شرکت .2

 باعث ایجاد مهندسی ماژولار گردید. .3

 قابلیت همکاری بین چندین سازنده وجود دارد. .4

 وری ترویج داده شد.نوآ .5

 تر شد.آموزش و یادگیری ساده .6

2-7- OSI Model 
الاترین لایه توضیح ب هفتترین لایه تا لایه پایین یکلایه تشکیل شده است که به ترتیب از لایه  هفتاین مدل از 

  شود.داده می

2-7-1- Physical Layer 
های مکانیکی پردازش و لکرد شبکهاست. در این لایه عم OSIمدل  یکلایه  Physical Layerلایه فیزیکی یا 

ت های فیزیکی و قطعا. کابلشودسازی تعریف میسازی، تعمیرات و غیرفعالبرای فعالو الکترونیکی 

که مربوط  Host Bus Adapter (HBA)و  Hub ،Network Interface Card (NIC)افزاری مانند سخت

در این لایه وابستگی الکترونیکی و ارسال باینری وجود  در این لایه قرار دارند.شود سازی میبه سیستم ذخیره

 دارد.

2-7-2- Data Link 
یص در این لایه تشخو کنترل شبکه و جریان در طول مسیر وجود دارد. بندی داده برای ارسال چگونگی فرمت

لایه  نگیرد. در ایدر این لایه صورت مینحوه دسترسی به رسانه از طریق سیم، بیسیم و ... تکنولوژی  وخطا 

Switch  و آدرسMAC .کارایی دارند 

2-7-3- Network 
، انتخاب بهترین مسیر برای ارسال بسته در این لایه IPv6و  IPv4ی، آدرس دهی Routerهای ارسال بسته

 در این لایه کارآمد هستند. routersها یا Routerگیرد. صورت می



15 

 

2-7-4- Transport 
شود را بر عهدا دارد. این لایه مطمئن می UDPو  TCPهای پورت ها با استفاده ازوظیفه رسیدگی ارسال بین برنامه

ارسال بسته بصورت مطمئن و یا نامطمئن صورت گرفته است. وظیفه دیگر این لایه ایجاد، حفظ و خاتمه یک که 

 ها است.حلقه مجازی ارتباطی بین میزبان

2-7-5- Session 
 برعهدهرا  اهو هاست هابین برنامهوگو سازی گفتامو همچنین همگاین لایه وظیفه ایجاد، مدیریت و خاتمه جلسه 

 دارد. 

2-7-6- Presentation 
ن دارد. همچنین این لایه مطمئ برعهدهداده را  وگوی نحوه ارسالو گفت دهیساختار ،بندیاین لایه وظیفه فرمت

 گیرد.می یه صورترمزگذاری نیز در این لاای که از سیستم دریافت شده است قابل خواندن باشد. شود که دادهمی

2-7-7- Application 
گیرد. سازد. احراز اصالت کاربران در این لایه صورت میاین لایه سرویس شبکه را برای پردازش برنامه فراهم می

 باشد. SSHگذاری فایل و یا فراهم نمودن محیط دسترسی مانند ترمینال یا ، اشتراکE-mailتواند ها میبرنانمه

است. بطور  OSIای و این دلیل استفاده از مدل چند لایه فقط به لایه خودشان اهمیت دهند تجهیزات نیازدارند تا 

اهمیت  Switchشود و یا دهد که بسته از طریق سیم و یا بیسیم ارسال میوب اهمیت نمی دهندهسرویسمثال یک 

 است. IPv6و یا  IPv4دهد که آدرس دهی بصورت نمی

2-8- Protocol Data Unit 
 Protocolتبندی استفاده نماید که به این فرمرای ارتباط با لایه دیگر باید از یک فرمت خاص برای بستههر لایه ب

Data Unit (PDU) شود.گفته می 

2-8-1- Encapsulation 
گفته  Encapsulationبرای ارسال به یک میزبان   PDUدر قالب  به عملیات اضافه نمودن فرمت خاصی از داده

ای در واقع لایه بالایی دادهگیرد. یابد این عملیات صورت میانتقال می OSIلایه بالا به پایین شود. وقتی داده از می

شود اگر داده جدیدی که به داده اصلی اضافه می کند.و آن را به لایه پایینی ارسال می نمایدبه داده اصلی اضافه می

شود. روند گفته می Trailerی قرار گیرد و اگر در پشت داده اصل Headerدر جلوی داده اصلی قرار گیرد 

Encapsulation یابد.تا زمان ارسال به لایه فیزیکی ادامه می 

2-8-2- Decapsulation 
گفته  Decapsulationیک میزبان  هنگام دریافت از PDUدر قالب  اضافی داده فرمت به عملیات حذف

مربوط به خود را  Trailerو یا  Headerو هر لایه  یابدانتقال می OSI پایین به بالاشود. وقتی داده از لایه می

 دهد.کند و بسته را به لایه بالایی انتقال میدر واقع لایه پایینی فرمت مخصوص به خود را حذف می کند.حذف می

 یابد.تا زمان ارسال به لایه کاربردی ادامه می Decapsulationروند 
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، لایه پیوند داده Packet، لایه شبکه Segmentلایه انتقال  PDU و نام مربوط به خود را دارد. به PDUهر لایه 

Frame  و به لایه فیزیکیBit شود.گفته می 

 نظیر شکل زیر نحوه ارسال یک داده از یک طرف به طرف دیگر نمایش داده شده است.در ارتباط نظیربه

2-9- TCP/IP Model 
است با  OSIشبیه مدل  Transmission Control Protocol (TCP) / Internet Protocol (IP)مدل 

 دهنده قالب این پروتکل است.شکل زیر نشانلایه دارد.  چهاراین تفاوت که 
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2-10- Ethernet Connections 
صورت  (Cable)و یک کابل (Connector)یک درگاه ،(NIC)از طریق کارت شبکه Ethernetارتباط 

 ه است.. در جدول زیر بعضی از استانداردها آورده شدگیردمی

10/100 Ethernet Media 
Distance Connector Cable Standard 

185M BNC RG-58 Coax 10BASE-2 
500M AUI RG-50 Coax 10BASE-5 
100M RJ-45 Cat 3 10BASE-T 
100M RJ-45 Cat 5 10BASE-TX 
400M SC, ST, LC, MTRJ MMF 100BASE-FX 

های مسی زوج به هم است. سطر سوم و چهارم کابل Coaxialهای بلدر جدول بالا سطر اول و دوم مربوط به کا

ها برای هر کابل متفاوت است و درگاهاست.  Multi-Mode Fiberهای فیبر نوری تابیده و در سطر آخر کابل

 را مشاهده نمود. 1G Ethernetتوان کند. در جدول زیر میهر استاندارد فاصله خاصی را پشتیبانی می

1G Ethernet Media 
Distance Connector Cable Standard 

25M DE-9 or 8P8C Twinax 1000BASE-SC 

200-500M Dual LC MMF 1000BASE-SX 
550M Dual LC MMF 1000BASE-LX 
100M RJ-45 Cat 5 1000BASE-T 
100M RJ-45 Cat 6a 1000BASE-TX 

از محبوبیت  Cat 6aهای کابلشوند. بین رک استفاده می پر هزینه هستند و معمولاً داخل و یا Twinaxهای کابل

 قابل مشاهده است. 10G Ethernetزیادی برخوردار هستند و قیمت مناسبی دارند. در جدول زیر 

1G Ethernet Media 

Distance Connector Cable Standard 
26-300M Dual LC / SC MMF 10GBASE-SR 

10Km Dual LC SMF 10GBASE-LR 

15M Infiniband 4X CX4 10GBASE-CX4 
100M RJ-45 Cat 6a 10GBASE-T 
1-5M  Twinax (Passive) 10GBASE-T 

7-10M  Twinax (Active) 10GBASE-T 

پشتیبانی  Multi-Mode Fiberفواصل بسیار طولانی را نسبت به  Single-Mode Fiberهای فیبر کابل

 اند. در شکل زیر نمایش داده شده Ethernet Connectionsیا  ارتباطاتکنند. می
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 نمایش داده شده است. 1G Transceiversی یک گیگی یا هادر شکل زیر انواع درگاه

 نمایش داده شده است. 10G Transceiversهای ده گیگی یا در شکل زیر انواع درگاه

 Gigabit Interface Converter (GBIC) ،Small Form-factorاختصار تجهیزات بالا بصورت 

Pluggable (SFP) ،Mechanical Transfer Registered Jack (MT-RJ) ،Standard 

Connector (SC) ،Lucent Connector (LC) .است 

های زوج به هم تابیده بدون روکش یا کابلهای جدید دارند. بت به کابلهای قدیمی هزینه بالایی نسکابل

Unshielded Twisted Pair  10آنها بین که سرعتMbps  1تاGbps  است، هزینه نسبتاً پایینی دارند. این

شود که گفته می Patch Cordها با متراژ کوتاه کنند. به این نوع کابلمتر را پشتیبانی می 100تا  1های بین کابل

ابیده است زوج سیم به هم ت 4سیم که  8ها از این نوع کابلشود. معمولاً در یک رک یا بین رک استفاده می

سیم دیگر ترکیب  4ای است. ها استاندارد و به رنگ نارنجی، سبز، آبی و قهوههای این کابلاند. رنگتشکیل شده

 شود.در ادامه شرح داده می UTPهای ها است. انواع کابلرنگ سفید و این رنگ

1. Cat1 :شود و از درگاه آن ارسال نمی بررویهای تلفن است. داده این کابل استاندارد برای سیمRJ-11 

 شود.برای ارتباط استفاده می

2. Cat3 :10شود ولی سرعت آن تا این کابل نیز برای تلفن است و داده ارسال نمیMbps  است و به نام

10Base-T شود.شناخته می 

3. Cat5 : 100برای ارسال داده است و سرعت آن تا  به بعد این کابلازMbps .است 

4. Cat5e1ای داده است و تا سرعت : این کابل نیز برGbps کند.را پشتیبانی می 

5. Cat6 1: این کابل تا سرعتGbps  24را پشتیبانی کرده و از سیم مسی-gauge کند.استفاده می 
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6. Cat6a 10آن تا : این کابل عملکرد زیادی در برابر نویزهای بالا دارد و سرعتGbps .است 

و  Switchبرای ارتباط بین  Straightهای کابلهستند.  Crossoverویا  Straightبصورت  UTPهای کابل

Router  و یا بینSwitch  یاHub های و کامپیوتر و سرور است. کابلCrossover  بینSwitch  وSwitch ،

Router  وRouter ، ،کامپیوتر و کامپیوترHub  وHub ،Router  به کامپیوتر وSwitch  بهHub  است. در

ز نوع کابل پشتیبانی کند. بعضی از تجهیزات شرکت سیسکو نوع کابل را تشخیص داده و اواقع باید طرف دیگر 

 Auto Medium Dependentکند که به این قابلیت با توجه به آن سیم ارسال و دریافت را انتخاب می

Interface   (MDI-X) .گویند 

2-11- Local Area Network 
Local Area Network (LAN) ک حد یتواند کوچک در شود که این شبکه مییبه شبکه محلی گفته م

Switch تواند بزرگ در حد چند و چند کامپیوتر باشد. همچنین میSwitch  یاRouter  و تعداد بسیاری

 کامپیوتر باشد.

ارتباطات داخلی مانند کارت ، دهندهسرویستواند شامل کامپیوترهای شخصی و می LANاجزای یک شبکه 

 Ethernet ،Internetها مانند و پروتکل Routerو  Switchگر، تجهیزات شبکه مانند های دیشبکه و رسانه

Protocol (IP) ،Dynamic Host Configuration Protocol (DHCP)  وAddress Resolution 
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Protocol (ARP) .کارایی و استفاده از یک شبکه  باشدLAN ها را فراهم کند، منابع به داده تواند دسترسیمی

 ند.های دیگر را فراهم کینتر را به اشتراک بگذارد، ارتباط بین اینترنت و شبکهمانند پر I/Oهای ستگاهد

ت های کامپیوتری اسهای شبکهای از تکنولوژی یا پروتکلتوان گفت یک خانوادهمی Ethernetدر تعریف 

در جدول زیر  Ethernetتاریخچه شود. استفاده میهای وسیع شهری و یا شبکههای محلی، کلانکه در شبکه

 قابل مشاهده است.

Activity Year 

Ethernet invented at Xerox 1973 
DIX release 10Mbps Ethernet (Version II) 1982 
IEEE approves 802.3 (10Base-5) 1983 
IEEE approves 802.3a (10Base-2) 1985 
IEEE approves 802.3i (10Base-T) 1990 
IEEE approves 802.3u (10Base-TX) 1995 
IEEE approves 802.3z (1Gbps) 1998 
IEEE approves 802.3ae (10Gbps) 2002 
IEEE approves 802.3ba (40Gbps & 100Gbps) 2010 

های از کابل 10Base-2و  10Base-5در است.  Digital Intel and Xeroxبه معنی  DIXدر جدول بالا 

Coaxial  10وBase-T شود. پروتکل از کابل مسی استفاده میEthernet  برای دولایه فیزیکی و پیوند داده

نهفته است. این استاندارد  IEEE 802.3استاندارد  Ethernetدر داخل  شود.برای کابل و سیگنال استفاده می

و  IPبین لایه بالاتر یعنی ارتباط  Logical Link Control (LLC)لایه زیر .شودخود به دو زیرلایه تقسیم می

وظیفه دسترسی به لایه  Media Access Control (MAC)دارد. زیرلایه  برعهدهرا  MACزیرلایه زیرین یعنی 

 دارد. برعهدهفیزیکی را 

 Carrier-Sense Multiple Access withبه نام  رسانهیک پروتکل دسترسی به  Ethernetداخل 

Collision Detection (CSMA/CD)  ا شبکه، بوجود دارد. وظیفه این پروتکل مدیریت سیگنال در داخل

توان از است. با استفاده از این پروتکل هر زمان میاستفاده از شنود لینک، دسترسی چندگانه و تشخیص برخورد 

دیگری گاه دهند که شبکه توسط ایستها تشخیص میلینک برای ارسال داده استفاده نمود، ولی قبل از آن ایستگاه

ماند. در صورتیکه شبکه در حالت منتظر می CSMA/CDدر حال استفاده نباشد. اگر شبکه در حال استفاده بود 

کند. اگر دو ایستگاه چیزی شنود نکنند و هر دو در یک زمان داده داده را ارسال می CSMA/CDسکوت باشد 

 کنند.مجدد داده را ارسال میها پس از برخورد ایستگاهشود. ارسال نمایند برخورد ایجاد می
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2-11-1- Ethernet Frame  
 در شکل زیر امده است: Ethernet Frameقالب یک 

 Ethernetشود و لی در برای شناسایی پروتکل لایه بالاتر استفاده می EtherTypeاز  Ethernet Type IIدر 

 Start Of Frameاز  802.3شود. همچنین در برای مشخص نمودن طول داده استفاده می Lengthاز  802.3

(SOF)  برای محدود کردن شروع Frame  1مقدار Byte  ازPreamble اطلاعات  802.3شود. در گرفته می

 Destinationکند. این اطلاعات شامل ذخیره می Payloadو  Lengthرا بین  LLCپروتکل زیرلایه 

Service Access Point (DSAP) ،Source Service Access Point (SSAP)  وLLC CTL .است 

2-12- Network Connections 
 انواع ارتباطات در شبکه بصورت یکی از موارد زیر است:

1. Unicast : ارسال نمودنFrame  از طرف یک میزبان به یک میزبان دیگر را ارسالUnicast .گویند 

 گیرد.میزبان مقابل در آدرس گیرنده قرار می MAC آدرس در این ارسال فقط

2. Broadcast : ارسال نمودنFrame های دیگر را ارسال از طرف یک میزبان به همه میزبان

Broadcast  گویند. در این ارسال آدرسMAC Broadcast گیرد.در آدرس گیرنده قرار می 

3. Unicast ارسال نمودن :Frame میزبان دیگر را ارسال  گروه از طرف یک میزبان به یکMulticast 

 گیرد.در آدرس گیرنده قرار می گروه MAC Multicast آدرسگویند. در این ارسال 

2-13- Ethernet Address 
شود. به این آدرس بروی کارت شبکه توسط سازنده آن الحاق می MACیا همان آدرس  Ethernetآدرس 

است  Bit 48 که در کل Bit 24دو قسمت  از MACآدرس  نیز گویند. BIAیا  Burned-in Addressالحاق 

است  Organizational Unique Identified (OUI)اول از سمت چپ به نام  Bit 24 تشکیل شده است.

-Vendorدوم یا سمت راستی به نام  Bit 24توان اطلاعاتی از سازنده بدست آورد. که از آدرس آن می

Assigned .است 

توان این آدرس س میلینوک عاملسیستمدر  ifconfigویندوز و  عاملسیستمدر  ipconfigبا استفاده از دستور 

 و اطلاعات کارت شبکه را مشاهده نمود. 

امل شبرگشت این دستور توان از صحت برقراری ارتباط بین دو دستگاه مطمئن شد. می pingبا استفاده از دستور 

در زیر  pingهای دستور قابلیت و حجم بسته است. Time To Live (TTL)مدت زمان ارسال و دریافت بسته، 

 شده است:آورده 
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1. –tنهایت بسته : این قابلیت برای ارسال بیping  است. تا زمانی که دستور توقف(Ctrl+c)  وارد نشود

 شود.بسته ارسال می 4فرض شود. بصورت پیشها ارسال و جواب برگردانده میاین بسته

2. –l حجم بسته یا  قابلیت: با استفاده از اینMaximum Transmission Unit (MTU) توان یرا م

 مشخص نمود. 

3. –f :استاندارد  هایبه حجمها از حجم معینی بیشتر باشند، بعضی از تجهیزات آنها را در صورتیکه بسته

 نماید.ها جلوگیری میبستهتکه شدن تکه ازنمایند. این قابلیت تکه تکه و ارسال می

4. –aدهد.: این قابلیت نام آدرس دستگاه مقابل را نمایش می 

 دهد.مسیر ارسال بسته را نقطه به نقطه نمایش می tracertدستور 

دهد. این پروتکل وظیفه بدست آوردن را نمایش می Address resolution Protocolجدول  arpدستور 0

های در برگشت این دستور آدرس کند.ها را برعهده دارد و در جدولی ذخیره میدستگاه IPو  MAC آدرس
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Static  وDynamic اهده است. با استفاده از قابلیت قابل مش–s جدیدی به جدول بصورت دستی  ردیفتوان می

 توان آن آدرس را حذف نمود.می d–با استفاده از قابلیت اضافه نمود. 

2-14- IP Addressing  
گرا است، بدین یک پروتکل غیر اتصال IPپروتکل است.  OSIمدل  سهدر لایه  IPهای عملکرد و کارایی آدرس

دأ به بسته از سمت مبداشته باشد یا خطایی رخ دهد نوجود یا مقصد باشد، نمقصد آماده دریافت اگر معنی که 

از یک ساختار  IPشود. پروتکل شود. در واقع از رسیدن بسته به مقصد اطمینانی حاصل نمیسمت مقصد ارسال می

 Best Effortاب بهترین تلاش یا دهی بصورت انتخاین سرویس کند.دهی استفاده میسلسله مراتبی برای آدرس

های بالاتر است. این پروتکل از هیچ لایه برعهدهاست و هیچ ضمانتی برای آن وجود ندارد. ضمانت این سرویس 

کند و بسته پس از دریافت توسط مقصد به مبدأ ارسال صورت وجود خطا استفاده نمی ابزاری برای ترمیم داده در

 32ل شود. این آدرس شاماست که در شبکه تعریف می یتالی یا منطقی یکتایک آدرس دیج IPآدرس  شود.می

Bit  .دن این آدرس به شکل صفر و یک یا باینری است. خواناست که بصورت خودکار یا دستی قابل تنظیم است

 کنند.تبدیل می Dotted Decimalنقطه دسیمال یا  بهاین آدرس به این شکل سخت است که برای راحتی آن را 

 است. 255تا  0بیتی بین  8قسمت  4این تبدیل بصورت 

Decimal Binary 

192.168.1.1 11000000.10101000.00000001.00000001 
شده است. آدرس شبکه و تشکیل  (Host) میزبان و آدرس (Network)از دو قسمت آدرس شبکه  IPآدرس 

ان مانند نند شماره خیابان اصلی است و آدرس میزبمیزبان بصورت سلسله مراتبی هستند. بطور مثال آدرس شبکه ما

 در واقع برای آدرس دهی ابتدا باید شماره خیابان و سپس شماره خانه وارد شود.شماره پلاک خانه است. 

2-14-1- IP Address Classes 
بیت ابتدایی آن از سمت  4 ازشود. برای شناسایی نوع کلاس تقسیم می Eو  A ،B ،C ،Dکلاس  5به  IPآدرس 

 شود.استفاده میپ به راست چ

Host Bit Network Bit Start With Decimal Start With Binary Class Name 
24 Bit 8 Bit 0 – 127 0xxxxxxx A 
16 Bit 16 Bit 128 – 191 10xxxxxx B 
8 Bit 24 Bit 192 – 223 110xxxxx C 

Reserved 224 – 239 1110xxxx D 
Reserved 240 – 255 1111xxxx E 

های چند پخشی و برای آدرس Eو  Dهای برای استفاده شبکه و میزبان هستند. کلاس Cو  A ،Bهای کلاس

های متوسط و کلاس برای شبکه Bهای بزرگ، کلاس برای شبکه Aکلاس شود. های خاص استفاده میپروتکل

C ه و شده در جدول برای آدرس شبک از قانون گفته هاکلاساگر این شود. های کوچک استفاده میبرای شبکه

استفاده  IP Subnettingشوند. اگر از این قانون پیروی نشود و از نامیده می Classful، میزبان استفاده کنند
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و  Networkکند کدام قسمت ، آدرسی است که مشخص میMaskشود. آدرس نامیده می Classlessشود، 

 دهیدرسآ ت برای شبکه و چند بیت برای میزبان استفاده شود. درباشد یا به عبارتی چند بی Hostکدام قسمت 

Classful  بصورت زیرMask شود.تعریف می 

Default Mask Classful Name 
255.0.0.0/8 A 
255.255.0.0/16 B 
255.255.255.0/24 C 

2-14-2- IP Subnetting 
ها که مورد یک زیر مجموعه از آدرس را به Host، مدیر شبکه قسمت مربوط به میزبان یا IPدهی اگر در آدرس

قرض گرفتن قسمتی از آدرس  یمعن در واقع بهگویند.  IP Subnettingنیاز است تقسیم کند به این تقسیم کردن 

های شبکه و است. نتیجه این تبدیل آدرس، بیشتر شدن تعداد آدرسمیزبان و اضافه کردن آن به آدرس شبکه 

دو آدرس در هر زیر شبکه غیز قابل استفاده است. یکی آدرس شبکه و دیگری های میزبان است. کمتر شدن آدر

 Variable length Subnet Maskingاست. این عمل با نام  Broadcastآدرس ارسال همه پخشی یا 

(VLSM) شود.نیز شناخته می 

Classless Classful 
192.168.1.0 / 26 

11000000.10101000.00000001.00xxxxxx 

Network = 26 Bit 

Host = 6 Bit 

First Host = 192.168.1.1 

Last Host = 192.168.1.62 

Network Address = 192.168.1.0 / 24 

11000000.10101000.00000001.xxxxxxxx 

Network = 24 Bit 

Host = 8 Bit 

First Host = 192.168.1.1 

Last Host = 192.168.1.254 

رای استفاده بهایی که آدرسبه شود. دهی در شبکه استفاده میاول برای آدرس همانطور که گفته شد از سه کلاس

های داخلی استفاده هایی که بصورت محلی برای شبکهو به آدرس Public عمومی یاشوند از اینترنت استفاده می

 آمده است.  و خصوصی ی عمومیهازیر آدرس هایگویند. در جدول Privateشود خصوصی یا می

Public Range Class 

1.0.0.0 to 9.255.255.255 

11.0.0.0 to 126.255.255.255 A 

128.0.0.0 to 172.15.255.255 

172.32.0.0 to 191.255.255.255 B 

192.0.0.0 to 192.167.255.255 

192.169.0.0 to 223.255.255.255 C 

 و تست شبکه است. Loopbackرزرو شده برای  x.x.x.127آدرس 

Private Range Class 

10.0.0.0 to 10.255.255.255 A 
172.16.0.0 to 172.31.255.255 B 
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192.168.0.0 to 192.168.255.255 C 
های محلی متفاوت در یک شبکه استفاده نمود. بطور مثال یک توان از کلاس آدرسباید توجه داشت که می

 استفاده نمود. Bو یک سمت دیگر از کلاس  Cسمت شبکه از کلاس 

2-14-3- Dynamic Host Configuration Protocol (DHCP) 
تواند میها با استفاده از قابلیت DHCPدهی بصورت خودکار به میزبان است. پروتکل وظیفه این پروتکل آدرس

و تنظیمات دیگر را برای میزبان ارسال  IP ،Subnet Mask ،Default Gateway ،DNS Serverآدرس 

 Bootstrapنیز تنظیم نمود. این پروتکل توسعه یافته پروتکل  Router بررویتوان را می DHCP نماید.

(BooTP) یه پروتکل در لااین را دارند.  در شبکه دهی خودکار به میزباناست. هر دو پروتکل وظیفه آدرس

Application های قرار دارد و از پورتUDP 67, 68 ساختار کلاینت سروری دارد و نمایداستفاده می .

 :است بصورت زیرو مراحل آن  DHCPی هابسته

1. DHCP Discover : ابتدا کلاینت درخواستDHCP Discover بصورت را broadcast  ارسال

 پردازد.وجوی سرور برای دریافت آدرس میست که به جستی اکند. این بدان معنمی

2. DHCP Offer : سپس سرور پاسخDHCP Offer تنظیمات  نتکند. در واقع سرور به کلایرا ارسال می

 دهد.پیشنهاد می را

3. DHCP Request : بعد از آن کلاینت درخواستDHCP Request کند، را به دو دلیل ارسال می

 .IPیکی برای مشخص کردن یک سرور از بین چند سرور و دیگری درخواست برای گرفتن آدرس 

4. DHCP Acknowledge : در آخر سرور پاسخDHCP Acknowledge کاربر  و برای را ارسال

 کند.می تنظیم

2-14-4- Dynamic Name Service (DNS) 
به نام و بالعکس است. سیستم نامگذاری سلسله مراتبی دارد.  IPv6و  IPv4های این پروتکل برای ترجمه آدرس

شود. سازی میپیاده Berkeley Internet Name Domain (BIND) دهندهسرویسبطور اصلی به عنوان 

 کنند.استفاده می BINDاز  DNSهای دهندهاز سرویس %70حدود 

2-15- Transport Layer 
 توان به موارد زیر اشاره نمود:یدارد م برعهدهوظایفی که لایه چهارم 

1. Session Multiplexingهای : این لایه با استفاده از پورتTCP  وUDP تواند چندین جلسه می

 برگزار نماید.

2. Segmentation با استفاده از پروتکل :TCP های تقسیم شده را به هم متصل نماید.تواند بستهمی 
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3. Flow Control :یه به . در این لاگیردمی های متفاوتی صورتبه شکل های دیگردر لایه کنترل جریان

خیلی سریع  end-to-endشود که ترافیک بصورت مطمئن می TCPپروتکل این صورت است که 

 فرستاده نشود و در دو طرف یکسان باشد.

4. Connection Oriented : در واقع پروتکلTCP  یک ارتباط پایدارend-to-end کند. از ایجاد می

3 way handshake شود.برای این عمل استفاده می 

5. Reliability خطا در : این وظیفه موقعی که نیاز باشد، هنگامSegment  توسط پروتکلTCP  صورت

 شود.دوباره ارسال می Segmentگیرد و می

2-15-1- Transmission Control Protocol (TCP) 
و تأیید  (Sequencing)این پروتکل از صف بندی یک پروتکل مطمئن در لایه چهارم است.  TCPپروتکل 

کند به این داده یک ای را ارسال میداده فرستندهزمانی که  کند.استفاده می (Acknowledgment)ها بسته

انتظار نده فرستو یک شماره صف که فت، یک شماره تأییدیه دهد. گیرنده پس از دریاشماره صف اختصاص می

 عدم ترتیب درست آن مفید است.کند. این روند برای تشخیص از بین رفتن داده یا آن را دارد ارسال می

استفاده  SSHو  HTTP port 80استفاده از  SMTP port 25 ،Webاستفاده از  Emailهایی مانند پروتکل

 بصورت جدول زیر است. TCPسربار یا هدر  هستند. TCPیی از هانمونه port 22از 

TCP Header 

Source Port 

16 Bit 
Destination Port 

16 Bit 
Sequence Number 

32 Bit 

Acknowledgment Number (if ACK set) 
32 Bit 

Windows Size 

16 Bit 
Control Bit 

Reserved 

3 Bit 

Data 

Offset 

Checksum 

16 Bit 

Urgent 

16 Bit 
Options (if data offset > 5. Padded at the end with "0" bytes if necessary) 

0-32 Bit 
Data 

Control Bit به معنی تواندمی Setup، Congestion ،Termination .و ... باشد Windows Size  یک

 ررسی خطا در داده و سربار است.برای ب Checksum ها بین هم توافق نمایند.شماره است که باید دستگاه

Urgent روری است. نشان دهنده انتهای داده ضOptions  حداکثر اندازهTCP-SEQ .اندازه است Data 

 باشد. متغیرممکن است  دارد و بستگی به لایه بالاتر
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2-15-1-1- TCP 3 Way Handshake 
دهنده شماره صف است برای سرویسکه شامل  SYNبه نام ای را ، ابتدا کاربر بستهTCPبرای برقرار ارتباط در 

که شامل شماره صف کاربر و  SYN-ACKسرویس دهنده بسته را دریافت و پاسخ آن را به نام کند. ارسال می

را به نشان  ACK، بسته SYN-ACKکاربر پس از دریافت بسته نماید. شماره تأییدیه خودش است را ارسال می

 توانند ترافیک داده را انتقال نمایند.دهنده میله کاربر و سرویسکند. بعد از این سه مرحتأیید ارسال می

2-15-1-2- Flow Control 
دهد، ی که فرستنده ارسال انجام میکند. زمانجلوگیری می Bufferکنترل جریان از سرریز شدن فضای صف یا 

زمانی که  ند.تا فرستنده ارسال را متوقف ک نمایدارسال می Not Readyگیرنده در صورت عدم آمادگی پیام 

Buffer  گیرنده آماده دریافت باشد پیامReady شود و فرستنده ارسال را از سمت گیرنده به فرستنده ارسال می

 دهد.ادامه می

2-15-1-3- TCP Acknowledgment 
آنها را  Acknowledgmentها را دارد تا در صورت رسیدن Segmentدر فرستنده صفی از  TCPپروتکل 

ظر آن ای را که گیرنده منتشود تا فرستنده بستهز سمت فرستنده به گیرنده ارسال میا ACKبسته ارسال نماید. 

 است. SEQ+1وجود دارد که این شماره برابر با  ACKشماره  ACKدر بسته است را ارسال نماید. 

2-15-1-4- TCP Windowing 
وگیری یا از بین رفتن داده جل دارد تا از ازدحامبندی برای ارسال داده تنظیم و ثابت نگه می، پنجرهTCPدر پروتکل 

 ACKرا بدون دریافت  Segmentتواند چهار باشد، به معنی این است که فرستنده می 4نماید. اگر اندازه پنجره 

 کند.چهارتای بعدی را ارسال می ACKارسال نماید. در صورت گرفتن 



28 

 

2-15-2- User Datagram Protocol (UDP) 
بر مبنای و  Connectionlessیک پروتکل نامطمئن یا  UDPتکل ین پروتکل نیز در لایه چهارم است. پروا

بدین معنی است که بهترین تلاش بر مبنای ترافیک فعلی، تأخیر، از بین رفتن است.  Best Effortبهترین تلاش یا 

ی سدهد ولی تضمینی برای دریافت و ترتیب آن ندارد. این پروتکل دستررا برای ارسال بسته انجام میبسته و ... 

ارد، ابزاری است، تشخیص و بررسی خطا ند پروتکل سریع و سبکاین کند. به لایه شبکه را بدون سربار فراهم می

ردی کند. بررسی موارد گفته شده به عهده برنامه کاربداده ندارد و از شماره صف و تأییدیه استفاده نمیبرای ترمیم 

 portاستفاده از  DNSو  port 69استفاده از  port 161 ،TFTPاستفاده از  SNMPهایی مانند است. پروتکل

 بطور مثال در پروتکل هستند. UDPهایی از نمونه نیز استفاده شود( TCPممکن است از  DNS)البته در  53

SNMP  اگر بستهSet ربار یا هدر س توان مطمئن شد که آیا این بسته تنظیم شده است یا خیر.فرستاده شود، نمی

UDP اندازه  ول زیر است.بصورت جدData .بستگی به لایه بالاتر دارد و ممکن است متغیر باشد 

UDP Header 
Source Port 

16 Bit 
Destination Port 

16 Bit 
Checksum 

16 Bit 

Length 

16 Bit 
Data 

2-15-3- Mapping IP Layer to Transport Layer 
 Upperپروتکل لایه بالاتر یا ی مشخص نمودن در لایه سوم از شماره پروتکل برا IPسربار یا هدر پروتکل 

Layer Protocol (ULP)  کند. بطور مثال اگر شماره پروتکل استفاده میکه قرار است به لایه چهارم برود

 IPاین است که  یبه معنباشد  17و اگر شماره پروتکل  TCPباید بسته را به  IPاین است که  یبه معنباشد  6برابر 

 در لایه چهارم بسپارد. UDPباید بسته را به 

2-15-4- Mapping Transport Layer to Application Layer 
 FTPاز برنامه کاربردی استفاده شود، به معنی این است که  TCP Port 20,21همانطور که گفته شد اگر از 

امه است. نها نیز بدین شکل است و پورت استفاده شده نشان دهنده نوع براستفاده شده است. برای دیگر برنامه

Internet Assigned Numbers Authority (IANA) استانداردی را ها در رابطه به تخصیص پورت

برای  49151تا  1024های شناخته شده، برای برنامه 1023تا  0های طراحی نموده است. طبق این استاندارد پورت

 شود. متغیر در طول جلسه ارتباطی استفاده میبرای استفاده  65535تا  49152های تعریف شده توسط کاربر و برنامه

2-16- Packet Delivery Process 
اشاره دارد. همانطور شبکه  لایه دو به نحوه تحویل بسته در Packet Delivery Processفرآیند تحویل بسته یا 

 NIC ،Bridgeهایی مانند وجود دارد. در لایه دو دستگاه NICو  Ethernetکه توضیح داده شده در لایه یک 

 هایی مانندنیز در لایه دو قرار دارد. در لایه سه شبکه نیز دستگاه MACهمچنین آدرس وجود دارد.  Switchو 

Router  وSwitch Layer 3  وجود دارد. در لایه سه نیز از پروتکلIP شود.دهی استفاده میبرای آدرس 
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آوری اختصاص دارد اطلاعاتی جمع MACآدرس به کدام  IPکدام آدرس  این که ها باید در رابطه با میزبان

 ARPرا در داخل جدولی ذخیره نمایند تا بتوانند با استفاده از آن بسته لایه دو ایجاد نمایند. پروتکل  کنند و آن

را بدست آورند. این پروتکل اینگونه عمل  MACنگاشت شده به آدرس  IPکند تا آدرس ها کمک میبه میزبان

با آدرس همه  Ethernet Frameرا در داخل  IP، آدرس MACآدرس  هدرخواست کنند میزبانکند که می

موقعی گویند.  ARP Requestبه این بسته کند. ارسال می را آن و دهدقرار می FFFF:FFFF:FFFFپخشی 

که دهد پاسخ می ARP Replyبسته کند با استفاده از خود را در داخل بسته مشاهده می IPکه میزبانی آدرس 

زمانی که باید  ARPنحوه عملکرد کند. درخواستی آدرس من است و آدرس خود را ارسال می MACآدرس 

Router ی صورت گیرد کمی متفاوت است. اگر آدرسIP  دو میزبان در داخل یک شبکه باشند، طبق روال

 Routerیا  default gatewayبه  ARP Requestشود. در غیر اینصورت بسته قبل این عمل انجام می

ه ا ببسته ر میزبان داخل یک شبکه دیگر است و باید این که به دلیل  Routerاین شود. فرض ارسال میپیش

کند و آن را با توجه به جدول جدید ایجاد می Ethernet Frameاینترفیس دیگری منتقل کند، یک بسته 

Routerبرسد بصورت  کند. این روند تا زمانی که به شبکه مقصدی خود ارسال میHop-By-Hop  انجام

نیز  Routerدهد. مورد نظر خود می Routerپاسخ را به در نهایت گیرنده مورد نظر بسته را دریافت و  شود.می

 شود.به مبدأ اصلی ارسال میبسته در نهایت و  کندارسال می اولیه Routerبسته را بصورت بازگشتی به همان 

 

3- Introduction to Switch 
مفهوم و عملکرد به  و شوددر مرکز داده توضیح داده می Switchین بخش اطلاعات و مطالب مربوط به در ا

Switch مربوط به   مختصری و سپس به اطلاعاتNexus Switch شود.پرداخته می 

3-1- Introduction 
و  Cat 5eیا  Cat 5 تواند از نوعها میشود. این کابلمتر استفاده می 100های معمولاً از کابل LANدر قسمت 

استفاده نمود.  Switchو یا  Hubتوان از جایی داده میبرای افزایش یا گسترش شبکه یا برای جابهیا بالاتر باشد. 

زمانی که از  LANشود. در قسمت استفاده می Switchهای مدرن از و در شبکه Hubهای قدیمی از در شبکه

Hub شود. در گذاشته می باند به اشتراک، پهنایاستفاده شودSwitch ای استفاده باند جداگانههر پورت از پهناب

شود استفاده میبیشتری  اشتراکی باندیاری دستگاه و متعاقباً از پهنایاستفاده شود از تعداد بس Hubاگر از شود. می

استفاده شود  Switchاگر از یابد. نیز افزایش می Collision Domainکه در نتیجه به دلیل گسترش شبکه 

Collision Domain هر پورت فقط یک برروییابد، زیرا نیز کاهش می  Collisionافتد. در اتفاق می

Switch  در واقع اگر هر پورت تنها به یک سیستم متصل باشدCollision بطور مشابه با گسترش دهد. رخ نمی

 بسیاری در شبکه انتقال یابد. افتد، زیرا باید حجم دادهاتفاق می Network Congestionشبکه 
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تواند عمل است. این دستگاه می Hubتر از باهوش Bridgeقرار دارد.  Bridgeاگر به یک لایه بالاتر نگاه شود، 

Forwarding ،Filter  وFlood  .تواند بین این دستگاه میرا انجام دهدLAN های مختلفBuffering  یا

دهد. زیرا هر ها را افزایش میCollision Domainگاه همچنین این دستفضای صف اختصاصی ایجاد کند. 

را  MACکند. همچنین این دستگاه جدول آدرس را ایجاد می Collision Domainیک  Bridgeپورت از 

 کند.از تعداد پورت کمی پشتیبانی می Bridgeکند. استفاده می Frameدر خود ذخیره و از آن برای ارسال 

های از پورت Bridgeها علاوه بر کارایی Switchهای بیشتری دارند. ها قابلیتSwitchاه شود تر نگاگر پیشرفته

، Forwardingها نیز Switchتواند باشد. می 500و یا  48یا  24ها این پورت . تعدادکندبیشتری نیز پشتیبانی می

Filter  وFlood و جدول دهند انجام میMAC لاوه بر این از فضای کنند. عرا در خود ذخیره میFrame 

Buffer  بزرگ، انتقال بسته بینSwitch  ها وBack Plane  1و سرعتGbps  100تاGbps کنند. پشتیبانی می 

 Store-and-Forwardیا  Cut-Throughتواند به دو صورت می Switchدر  Frameهای ارسال روش

شود، به محض دیدن  Frameدریافت کامل بدون آنکه منتظر  Switchدستگاه  Cut-Throughباشد. در 

شود. شکل زیر خطا در این مورد بررسی نمیکند. ارسال می ، هر چه را دریافت کرده است،مقصد MACآدرس 

 است. Cut-Throughنشان دهنده روش 

ماند و آنها را ذخیره می Frameمنتظر دریافت همه  Switchدستگاه  Store-and-Forwardدر روش 

کند. در این روش خطا بررسی مقصد ارسال می MACآن را به آدرس  Frameس از دریافت کامل پکند. می

 شود.می

 Frameزمانی که یک  باشد. Broadcastو  Unicast ،Multicastتواند می Switchهای ارتباطی در روش

ارد که این آدرس سپشود و این را به خاطر میذخیره می MACشود، آدرس مبدأ در جدول می Switchوارد 

آدرس شود، اگر وارد می Switchبه پورت  Frameزمانی که  Unicastارسال در  مربوط به این پورت است.

دهد و به این آن را حلقه تشخیص می Switchکند، زیرا یک پورت باشد آن را حذف می بررویمبدأ و مقصد 
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ه کند و بپورت مقصد ارسال می بررویآن را گویند. اگر آدرس مبدأ و مقصد متفاوت باشد  Filteringعمل 

به غیر  هاناشناخته باشد آن را برای همه پورت Switchگویند. اگر آدرس مقصد برای  Forwardingاین عمل 

برای  Frameهمانند روش ناشناخته،  Broadcastگویند. در روش  Flooding به این و کندارسال می از مبدأ

  شود.ارسال میأ به غیر از مبدها همه پورت

زایش یابد که ای افبه گونهشود. اگر تعداد کاربران معمولاً گروه کاربران بر مبنای محل فیزیکی آنها تعریف می

Switch ها بیشتری احساس شود، باید یک قابلیت پشتیبانی آن را نداشته باشد و یا نیاز به پورتSwitch  دیگر

های شبکه باید از طریق کابل به یکدیگر متصل شوند. برای اتصال روشهای داخل Switchبه شبکه اضافه نمود. 

ها باید از لینک با سرعت بالاتری استفاده Switchباید توجه داشت بین وجود دارد.  Stackمتفاوتی بطور مثال 

 نمود.

3-2- Nexus Switch 
 شود.یپرداخته م Nexus Switchدستورات ابتدایی سیستم  شدن و Bootدر این بخش به نحوه 

سیستم مورد نشر متصل  Consoleبه پورت  Consoleباید از طریق کابل  Switchدر ابتدا برای مشاهده صفحه 

گیرد و بعد از آن از کاربر خواسته ها صورت میشدن، یک سری بررسی Boot در هنگامشد. پس از اتصال 

اگر حالت دستی وارد نماید. ت را تنظیمادریافت کند یا  DHCPشود که تنظیمات را بصورت خودکار از می

 شود.شود که در زیر به توضیح هر یک پرداخته میهای متعددی جهت تنظیم پرسیده میدستی انتخاب شود سوال

 kickstartشود. یک فایل به نام استفاده می Nexusهای در سیستم Imageشدن سیستم از دو  Bootدر هنگام 

شدن ابتدایی  Loadفایل سبک و کم حجمی است که برای  kickstartاست. فایل  systemو دیگری به نام 

شود که این اجرا می systemاصلی به نام  عاملسیستمشود و پس از آن برای تنظیمات، سیستم به کار برده می

 تر و بزرگتر است.سیستم سنگین

 ها وجود دارد در زیر شرح داده شده است:Switchهایی که در این حافظه

1. Flash:  ش نمود و با خامو روزرسانیبهتوان آن را سیسکو است. می عاملسیستمآن  بررویاین حافظه

 کند.یا روشن شدن تغییری نمی

2. Random-Access Memory (RAM) :تنظیمات در حال اجرای سیستم قرار دارد این حافظه  برروی

ا رود. بروشن شدن از بین می ذخیره نشود اطلاعات آن هنگام خاموش وو مانند حافظه کامپیوتر اگر 

 توان آن را مشاهده نمود.می show running-configدستور 

3. Non-Volatile Random-Access Memory (NVRAM) :این حافظه تنظیمات سیستم  برروی

 show startup-configرود. با مینقرار دارد و اطلاعات آن هنگام خاموش و روشن شدن از بین 

 copy running-configاز دستور  NVRAMبه  RAMبرای انتقال  هده نمود.توان آن را مشامی

startup-config شود.استفاده می 
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---- Basic System Configuration Dialog ---- 

This setup utility will guide you through the basic configuration of the system. 
Setup configures only enough connectivity for management of the system. 

*Note: setup is mainly used for configuring the system initially, when no 
configuration is present. So setup always assumes system defaults and not the 
current system configuration values. 

Press Enter at anytime to skip a dialog. Use ctrl-c at anytime to skip the remaining 
dialogs. 

Would you like to enter the basic configuration dialog (yes/no): yes 

 شود.استفاده می yesشود آیا پیغام تنظیمات در ادامه نشان داده شود که برای تنظیم از پرسیده می

Do you want to enforce secure password standard (yes/no) [y]: yes 

Create another login account (yes/no) [n]: yes 

Enter the User login Id: cisco 

Enter the password for "cisco": 

Confirm the password for "cisco": 

Enter the user role [network-operator]: 

 شود.در دستورات بالا کاربر، پسورد و نقش آن تعریف می

Configure read-only SNMP community string (yes/no) [n]: no 

Configure read-write SNMP community string (yes/no) [n]: no 

 شود.وارد می SNMPدر دستورات بالا تنظیمات مربوط به 

Enter the switch name: N7K 

 شود.در دستور بالا نام دستگاه وارد می

Continue with Out-of-band (mgmt0) management configuration? (yes/no) [y]: yes 

Mgmt0 IPv4 address: 192.168.1.10 

Mgmt0 IPv4 netmask: 255.255.255.0 

شود. این پورت برای مدیریت سیستم است و عملیات تنظیم می Mgmt0در دستورات بالا پورت مدیریتی 

Routing ،Switching  ... شود.آن انجام نمی بررویو 

Enable the http-server? (yes/no) [y]: n 

Configure clock? (yes/no) [n]: n 

Configure timezone? (yes/no) [n]: n 

Configure summertime? (yes/no) [n]: n 

Configure the ntp server? (yes/no) [n]: n 

Configure default switchport interface state (shut/noshut) [shut]: 

Configure default switchport trunk mode (on/off/auto) [on]: 

Configure default switchport port mode F (yes/no) [n]: 

Configure default zone policy (permit/deny) [deny]: 

Enable full zoneset distribution? (yes/no) [n]: 

Configure default zone mode (basic/enhanced) [basic]: 
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 شود.دستورات بالا بخشی از تنظیمات است که بنا به نیاز شبکه وارد می

The following configuration will be applied: 

password strength-check 

switchname N7K 

no feature ssh 

no feature telnet 

system timeout congestion-drop default mode F 

system timeout congestion-drop default mode E 

no feature http-server 

system default switchport shutdown 

system default switchport trunk mode on 

no system default zone default-zone permit 

no system default zone distribute full 

no system default zone mode enhanced 

Do you like to edit the configuration? (yes/no) [n]: 

Exiting the basic config setup. 

 شود.تأییدیه برای انجام تغییرات پرسیده میدر آخر 

 استفاده نمود. write eraseتوان از دستور برای پاک نمودن تنظیمات می

 نماید.نشان دهنده مسیری است که کاربر در آن محل دستورات را وارد می pwdدستور 

N7K# pwd 

bootflash: 

N7K# 

در  systemو  kickstartهای دهد. بطور مثال فایلنمایش می های موجود در مسیر فعلی رافایل dirدستور 

 دهد.را نشان می bootflashمسیر 

n7k-kickstart.7.3.0.D1.1.bin 

n7k-.7.3.0.D1.1.bin 

توان از دستورات موجود در همان خط فرمان کمک گرفت و اطلاعات مربوط به آن می ?با وارد نمودن کاراکتر 

 توان از قابلیت کامل نمودن خودکار دستور استفاده نمود.می tabنمودن کلید  با وارد را مشاهده نمود.

 توان استفاده نمود.از دستور زیر می Nexus عاملسیستمنسخه  روزرسانیبهبطور مثال برای 

N7K# copy ftp://anonymouse@192.168.1.50/n7k- kickstart-7.4.bin bootflash: ? 

  bootflash:/// 

  bootflash://module-1/ 

  bootflash://sup-1/ 

  bootflash://sup-active/ 

  bootflash://sup-local/ 
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 کند.ادامه دستورات را کمک می ? کاراکتر شودهمانطور که مشاهده می

 شود.برای نصب از دستور زیر استفاده می

N7K#install all kickstart bootflash://n7k-7.4.bin bootflash 

 تجهیز را مشاهده نمود. بررویافزاری نصب شده های سختتوان ماژولمی show moduleفاده از دستور با است

ها را مشاهده نمود. بطور ینترفیستوان اطلاعات خلاصه تمامی امی show interface briefبا استفاده از دستور 

با استفاده  ص را مشاهده نمود.یک اینترفیس خا show interface ethernet 2/1توان از دستور خاص می

 فاده از با است بر اساس عبارت مورد نظر فیلتر نمود.توان خروجی دستور را انتهای دستور می " " in |از عبارت 

 را مشاهده نمود. Bootتوان متغیرهای می show bootدستور 

ور مومی باید از دستتنظیمات در تجهیزات سیسکو بصورت سلسله مراتبی است. برای انجام تنظیمات ع

configure terminal  استفاده نمود. پس از آن برای تنظیمات اینترفیس باید از دستورinterface  استفاده

 از تنظیمات خارج شد.توان می Ctrl+c ترکیبی دکمه نمود. همچنین با وارد نمودن

N7K# configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

N7K(config)# interface ethernet 2/1 

N7K(config-if)# 

3-3- NX-OS 
 Storageو Switching ،Routingهای برای مرکز داده طراحی شده است و از قابلیت عاملسیستماین 

Networking سازی رههای ذخیها در لایه دو، مسیریابی و شبکهع برای ارسال بستهدر واقکند. پشتیبانی می

 Extensible Markupو یا فایل  Command Line Interface (CLI)توان از طریق میشود. استفاده می

Language (XML) آن اعمال نمود. این سیستم عامل بررویعامل دسترسی داشت و تنظیمات را به این سیستم 

تیمی که  قسمتی از واقعدر  است، طراحی شده است. Cisco MDSکه مخصوص تجهیزات  SAN-OSبر اساس 

را نیز توسعه داده است.  Nexus 7000 NX-OSتوسعه داده،  2002در سال  را Cisco MDS 9000 خانواده

 شود.گفته می NX-OSعامل سیستم Cisco MDS 9000 SAN-OS 4.1بطور ساده به نسخه 

 SANو  Switching ،Routingسه قابلیت  NX-OSافزاری در ساختار نرمهمانطور که گفته شد 

Networking  نهفته شده است. هستهNX-OS  بر پایهLinux Kernel 2.6  .های این ها و قابلیتسرویساست

ر توان با دستوعامل بصورت ماژولار، قابل اضافه و حذف است. در صورت نیاز به یک سرویس میسیستم

feature  .عامل شامل دو فایلاین سیستمآن را اضافه و یا حذف نمود Image  .ها این فایلاستKickstart  و

System  است. پایهProtocol Stack  بر اساسIPv4 ،IPv6  وLayer2 .است 

 FCoEو  VLAN، STP RAPID ،MST ،LACP ،vPC ،OTVهای مهمی که در لایه دو دارد شامل قابلیت

است. در  OTVو  OSPF ،EIGRP ،PIM ،HSRP ،VRRPهای مهمی که در لایه سه دارد شامل است. قابلیت
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افزار توزیع شده است. اختصاص خود را دارند که بر اساس سخت Forwardingهر دو لایه هر کدام جدول 

 کند.پشتیبانی می Cisco Trustsecو  ACL ،Port Securityهای امنیتی همچنین از قابلیت

 Controlفزار ماژولار، جداسازی قسمت اتوان استفاده از نرممی های که در طراحی به کار برده شده استقابلیت

Plane  وData Plane استفاده از ،Inservice Software Upgrade (ISSU) روزرسانی و برای به

گی به نوع تجهیز شود و بستها پشتیبانی نمیروزرسانی در همه پلتفورمرا نام برد. قابلیت بهسازی های مجازیقابلیت

 Virtualو  Virtual Device Context (VDC)توان سازی میجازیهای مدارد. همچنین از قابلیت

Routing and Forwarding (VRF) .را نام برد 

تفاده از دو با اس در لایه کند.های بازیابی پردازش در لایه دو و سه پشتیبانی میعامل از قابلیتاین سیستم

Persistent Storage Service (PSS) شود. باید توجه داشت که برای بعضی یخطاهای لایه دو مدیریت م

شود و اندازی میمجدد از نو راهسرویس دهد، شده است. زمانی که خطا رخ میها این امکان فراهم از پروتکل

اندازی مجدد نسبتاً راهدر حال ارسال ترافیک است. در لایه سه  Data Planeاین در صورتی است که قسمت 

کند و در را ذخیره می OSPFپایگاه داده  Control Planeبطور مثال قسمت خوبی به کار گرفته شده است. 

 دهد.ها را ادامه میارسال بسته Data Planeقسمت  OSPFدر پردازش  صورت رخ داد خطا

شود، بصورت خودکار اجرا می Setupدستور  NX-OSعامل اندازی کامل سیستمهمانطور که گفته شد پس از راه

، Telnetمدیریتی،  IPسیستم انجام نشده است. در این قسمت پسورد، آدرس  بررویهنوز  زیرا هیچ تنظیمی

SSH  فرض تنظیم است. نام کاربری پیشو دیگر موارد قابلadmin فرض های پیشاست. نقشNetwork-

Admin  دسترسی خواندن و نوشتن( و(network-Operator .هستند )دسترسی فقط خواندنی( 

 توان استفاده نمود.می show roleو  show user-accountربر و نقش آن از دستور برای مشاهده کا

N7K# show user-account 

user:admin 

        this user account has no expiry date 

        roles:network-admin 

N7K# show role 

Role: network-admin 

  Description: Predefined network admin role has access to all commands 

  on the switch 

  ------------------------------------------------------------------- 
  Rule    Perm    Type        Scope               Entity 

  ------------------------------------------------------------------- 
  1       permit  read-write 

Role: network-operator 

  Description: Predefined network operator role has access to all read 

  commands on the switch 
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  ------------------------------------------------------------------- 
  Rule    Perm    Type        Scope               Entity 

  ------------------------------------------------------------------- 
1 permit  read 

 شود.های مختلفی برای اجرای دستور وجود دارد که به ترتیب توضیح داده میحالت

1. Exec Mode : در این حالت بیشتر نمایش تنظیمات قابل مشاهده است. در زیر این حالت نمایش داده

 استشده 

switch# 

switch# show interface 

switch# show running-config 

switch# show ip arp 

switch# ping 192.168.1.1 

switch# traceroute 192.168.1.1 

switch# clear cli history 

switch# clear user admin 

switch# copy running-config startup-config 

switch# copy running-config tftp://10.10.10.10/N7K.cfg 

2. Global Configuration تنظیمات سیستمی، اینترفیس، تفییر : در این حالتfeature  و دیگر موارد

 شود.استفاده می configure terminalبرای رفتن به این حالت از دستور شود. انجام می

switch# configure terminal 

switch(config)# 

switch(config)# interface ethernet 2/1 

switch(config-if)# 

 کنند به شرح زیر است:کلیدهایی که در وارد نمودن دستورات کمک می

 Ctrl+a رفتن به ابتدای خط فرمان

 Ctrl+e رفتن به انتهای خط فرمان

 Exec Ctrl+zرفتن به حالت 

 Ctrl+c خارج شدن از وارد نمودن دستور

 Tab کامل شدن خودکار دستور

 ? های دستورنشان دادن توضیحات یا قابلیت

 Backspace کارایی ندارد( deleteها در دستور)پاک نمودن عبارت
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3-4- VLAN & Trunk 
چندین پورت داشته باشد  Switchوجود دارد و اگر  Collision Domainیک  Switchهر پورت از  برروی

 Broadcast Domainیک  بررویفرض یشها بصورت پهمه پورتدارد.  Collision Domainچندین 

یابد. با ارسال یک بسته همه پخشی سرعت شبکه کاهش میهستند و با گسترش شبکه این دامنه بزرگ شده و 

شود. استفاده می VLANیا  Virtual LANهای همه پخشی از مفهمومی به نام بنابراین برای جداسازی دامنه

ست. هر نیاز نیشود که البته ضروری و یا پیشای استفاده میه جداگانههای شبکمعمولاً در این جداسازی آدرس

VLAN  یکBroadcast Domain  جداگانه دارد. فوایدی کهVLAN کند به شرح زیر است:ارائه می 

قرار  VLANبر مبنای فیزکی جداسازی و در یک  Switchهای جداسازی شبکه: معمولاً پورت .1

 گیرند.می

های مختلف VLANرا عضو  Switchهای وان بر مبنای عملکردهای مختلف پورتتپذیری: میانعطاف .2

 دیگر استفاده نمود. VLANاز یک  Dataو برای  VLANاز یک  Voiceنمود. بطور مثال برای 

 های متفاوت قرار داد.VLANها را در توان برای جداسازی ترافیک شبکه دستگاهامنیت: می .3

 Virtual Trunkingشود. پروتکل ها دچار مشکل میVLANیت ها مدیرVLANبا گسترش و افزایش 

Protocol (VTP)  این اجازه را بهSwitchدهد تا اسم و شماره ها میVLAN یاد بگیرند بصورت خودکار را ها

های اطلاعاتی یا بسته VTP Advertisementو آنها را حذف، تغییر و یا ایجاد نمایند و کاربران را با استفاده از 

VTP  درVLAN .های مخصوص به خودشان قرار دهندVTP  پروتکلی است که برای کمک به مدیریت

VLANشود و یک امر ضروری در شبکه نیست. ها استفاده میVTP برای یک  های مختلفیحالتSwitch  دارد

 به شرح زیر است: گویند که VTP Modeو به آن 

1. Client در این حالت :Switch تواند نمیVLAN های اطلاعاتی بستهتنها  .یجاد، تغییر و حذف نمایدرا ا

 Serverنماید و اطلاعات خود را جا میها جابهSwitchرا دریافت، ارسال و بین  VTPمربوط به 

 دهد.مطابقت می

2. Server در این حالت :Switch اجازه ایجاد، تغییر و حذف VLAN های اطلاعاتی مربوط . بستهرا دارد

 هاSwitchبا دیگر نماید و اطلاعات خود را جا میها جابهSwitchارسال و بین  را دریافت، VTPبه 

 دهد.مطابقت می

3. Transparent : در این حالتSwitch  اجازه ایجاد، تغییر و حذفVLAN های اطلاعاتی را دارد. بسته

ا با دیگر نماید ولی اطلاعات خود رجا میها جابهSwitchرا دریافت، ارسال و بین  VTPمربوط به 

Switch های دهد و فقط بستهمطابقت نمیهاVTP Advertisement دهد. برای را از خود عبور می

 کند.پیروی نمی VTP Modeاز تنظیم این حالت باید بصورت دستی آن را تنظیم نمود و
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که با  مفهوم در واقع عملیاتی استاست. این  VTP Pruningشود، استفاده می VTPمفهموم دیگری که در 

شوند های همسایه استفاده نمیSwitchولی در هستند  Trunkهایی که در VTP ،VLANاستفاده از اطلاعات 

 دهد.اضافی انجام میهای VLANکنند. در واقع عملیات حرص کردن را برای را حذف می

های مارهقابل استفاده و ش 3967-2های VLANهستند. شماره  VLAN 1ها عضو فرض همه پورتبصورت پیش

های خودشان استفاده برای ارسال بسته VLAN 1از  VTPو  CDPهای اند. پروتکلرزرو شده 3968-4094

 .باشدTransparentیا  Serverباید در حالت  VLANبرای ایجاد و یا حذف  VTPکنند. می

را از  VLANین باشد تا بتواند هم زمان چند Trunkدر حالت ها باید VLANجایی برای جابه Switchپورت 

و  VLANهای متفاوت ولی در یک Switchهایی که در دهد میزباناجازه می Trunkخود عبور دهد. در واقع 

در  Tagیک  VLANهستند، اطلاعات خود را به اشتراک بگذارند. شماره  Broadcast Domainدر یک 

 Untaggedبصورت  Native VLANتواند آن را تغییر دهد. می Trunkکه است  Ethernet Frameداخل 

 IEEE 802.1qکنند. می Trunk ،Encode بررویرا  VLANجدید شماره  Ethernetهای است. پروتکل

ها استفاده VLANجایی یک پروتکل استاندارد است که برای این عمل طراحی شده است و برای جابه Dot1qیا 

 شود.می

3-5- Redundant Switch Topologies 
شکند و باعث سر در در هم می MACضافه در لایه دو وجود داشته باشد، جدول آدرس زمانی که یک مسیر ا

شود و آن را همانند آدرس یکسان وارد می MACاز چندین اینترفیس آدرس شود. به عبارت دیگر گمی می

لقه وجود حشود. در این حالت به دلیل ها به اینترفیس اشتباهی میFrameکند و باعث ارسال ناشناخته هدایت می

رسد. به همین دلیل از مکانیزمی برای می %100های ارتباطی افزایش و گاهی به میزات مصرف لینک Loopیا 

را به حالت  Switchهای شود و پورتاستفاده می Spanning-Tree Protocol (STP)جلوگیری حلقه به نام 

Disable  و یاBlocking ری های مختلف شبکه از حلقه جلوگیدر قسمتبرد تا با مدیریت مسیرهای فیزیکی می

کند است. این پروتکل به این گونه عمل می IEEE 802.1Dتعریف شده است  STPاستانداردی که برای کند. 

رسند. بطور خلاصه روند این پروتکل به توافق می Root Bridgeبه نام اصلی  Switchیک  با هاکه همه دستگاه

های Switchپورتی که از در نظر گرفته شود،  Switchبالاترین  Root Bridgeبه این صورت است که اگر 

که به های شود. بقیه پورتنامیده می Root Portپایین دستی به آن متصل است و کمترین هزینه تا آن را دارد، 

Root Bridge  متصلند و هزینه بیشتری دارند غیر فعال یاBlock های شوند. پورتمیSwitchین دستی های پای

 ایاین روند یک به یک انجام شده تا در شبکه هیچ حلقهروند. می Designatingبا انجام همین روند به حالت 

ک و های لینهای خود را انتخاب کنند باید ویژگیها بتوانند حالتپورت این که وجود نداشته باشد. برای 

Bridge ی که در ها به اشتراک گذاشته شود. به اطلاعاتبین سیستمSTP شود تبادل میSTP Advertisement 

ها بصورت آدرس چند پخشی شود. این بستهگفته می Bridge Protocol Data Unit (BPDU)یا 
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0180.C200.0000 های داخل بستهشود. ارسال میBPDU های ویژگیRoot ID ،Root Path Cost ،

Bridge ID ،Port ID  وTimers ته وجود دارند. دو نوع بسBPDU  وجود دارد کهConfiguration  و

Topology Change Notification (TCN) .هستند 

3-5-1- Root Bridge Election 
 Bridge Priorityبایت است که شامل  BID 8شود. انتخاب می Rootبه عنوان  Bridge ID (BID)کمترین 

است.  32768برابر  Bridge Priorityاست. بصورت پیش فرض  MACو آدرس  65535و  0که عددی بین 

به اندازه  Bridge Priorityکنند که شامل را به دو قسمت تقسیم می Bridge Priorityاستانداردهای جدید 

به  BIDشود. کمترین بیت می 12است به اتدازه  VLANکه همان شماره  System ID Extendedو  بیت 4

 شود.انتخاب می Rootعنوان 

Legend: C= changeable; U= unchangeable 

CCCCUUUUUUUUUUUU 16 bits 
0001UUUUUUUUUUUU 1*2^12 = 4096 

0111UUUUUUUUUUUU Default: 32768 

0111000000000001 Default for VLAN 1: 32769 

3-5-2- Root Port Election 
 دبانهنایپیا بیشترین  را دارد. در واقع کمترین هزینه Root Bridgeپورتی است که کمترین هزینه تا رسیده به 

و در صورت برابری  BIDها برابر باشد آنگاه به اگر هزینه گویند. Root Portرا  Root Bridgeبه برای رسیدن 

 شود.مجدد به شماره پورت نگاه می

3-5-3- Designated Port Election 
 Rootند شوند. همانانتخاب می Root Portشود و همانند گفته می Root Bridgeهای پایین دستی از به پورت

Port ها برابر باشد آنگاه به اگر هزینهBID شود.و در صورت برابری مجدد به شماره پورت نگاه می 

ها شود و همه ترافیکدریافت می BPDUروند. در این حالت فقط می Blockingهای دیگر به حالتن همه پورت

 Blockهای مشکل حلقه در شبکه پورتدر واقع کلید حل  شوند و اجازه ارسال ترافیک وجود ندارد.حذف می

 هستند.

 نمایش داده شده است. STPها در در جدول زیر نقش پورت

Port State BPDU Behavior Port Role 
Forwarding Receiving Root 
Forwarding Sending Designated 

Blocking Receiving Non-Designated 
Listening Receiving/Sending Listening 
Learning Receiving/Sending Learning 

 ها در جدول زیر نمایش داده شده است.هزینه پورت
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Long Path Cost Method 
Port Cost 

Short Path Cost Method 
Port Cost 

Bandwidth 

2,000,000 100 10 Mbps 
200,000 19 100 Mbps 
20,000 4 1-Gigabit Ethernet 
2,000 2 10-Gigabit Ethernet 

3-5-4- STP Timers 
شود. این مدت مدت زمانی صرف می STPشود، برای همگرایی می Bootاندازه و کامل راه Switchزمانی که 

 دارد. بستگی شود،ها صرف میهای پورتزمانی که برای انتخاب حالتزمان به 

Disable (Shutdown) -> Listening (Exchange BPDU) -> Learning (Build MAC table) 

-> Forwarding (Normal Loop-free traffic forward) 

شود. در صورت تغییر نقشه ولی داده در شبکه ارسال نمیشود دریافت می BPDUبسته  Blockingدر حالت 

 ممکن است حالت زیر رخ دهد.شبکه 

Blocking (Receive BPDU) -> Listening (Exchange BPDU) -> Learning (Build MAC 
table) -> Forwarding (Normal Loop-free traffic forward) 

 شود که در یر توضیح داده شده است.استفاده می STPسه زمان در 

1. Helloهای ای بسته: مدت زمانی است که بصورت دورهBPDU شود. این زمان بصورت ارسال می

 ثانیه است.  2فرض پیش

2. MaxAge به مدت زمانی که پورت در حالت :Block  باشد و بسته منتظرBPDU گفته دریافت نکند ،

 ثانیه است. 20فرض شود. این زمان بصورت پیشمی

3. Forward Delay برای هر کدام از: مدت زمانی است که Listening  وForwarding  به طول

 ثانیه است. 15فرض انجامد. این مدت زمان بصورت پیشمی

ثانیه زمان  50ها رخ دهد و پورتی بخواهد جایگزین آن شود ز پورتاگر خطایی در یکی اهمانطور که گفته شده 

 شود. صرف می

3-5-5- Topology Change Notification (TCN) 
TCN  نوع دوم از بستهBPDU شود تا جدوا است. این بسته زمانی که تغییری در شبکه رخ دهد ارسال میMAC 

به حالت  Blockحالت خاموش برود، یک پورت ها به روز شود. بطور مثال اگر یک پورت فعال به دستگاه

Designated رود. این بسته از سوی یک میRoot Port  دستگاه به سمتRoot Bridge شود. ارسال می

Switch پس از دریافت این بسته، پیغام  بالادستیTCNAck کند. این روند تا زمانی که به فرستنده ارسال می

به همه  TCN، پیغام Root Bridgeیابد. پس از دریافت بسته توسط میبرسد ادامه  Root Bridgeبسته به 

رثانیه کاهش  15دقیقه است به  5فرض که پیش MACدر نهایت زمان نگهداری آدرس شود. ها ارسال میپورت

 یابد.می



41 

 

3-5-6- Rapid STP 
که همگرایی  قابلیتی را فراهم کرده است RSTPتعریف شده است.  IEEE 802.1wاستاندارد  در این پروتکل

تر را پیشرفته RSTPسازگار است. شرکت سیسکو همچنین  802.1Dتر باشد. این پروتکل با سریع 802.1Dاز 

  گذاری نموده است.نام +RSTPیا  ST Instance Per VLANبه نام کرده و 

 تفاوت نقش پورت دو پروتکل در جدول زیر شرح داده شده است.

802.1w 802.1D 
Port State Port Role Port State Port Role 

Forwarding Root Forwarding Root 
Forwarding Designated Forwarding Designated 
Discarding Alternate/Backup Blocking Non-Designated 
Discarding Discarding Listening Listening 
Learning Learning Learning Learning 

 متفاوت است. RSTPها در همچنین حالت پورت

1. Edge Portشود و روی آن : پورتی است که برای میزبان استفاده میSTP  اجرا نشده است. این پورت

 رود.می Forwardingندارد و مستقیم به حالت  Learningو  Listeningحالت 

2. Network Port پورتی است که در :STP کند. این پورت با حالت شرکت میDiscarding روع ش

دهد که پورت به حالت تشخیص می BPDUتا بتواند حلقه را تشخیص دهد. در صورت دریافت  شودمی

Root  برود و یا درDiscarding  .بماند 

3-5-7- Multiple STP 
توان چندین درخت در این پروتکل میتعریف شده است.  IEEE 802.1sاین پروتکل در استاندارد 

Spanning-tree  شماره یا داشت و با تعریف هرInstance  ،برای هر درختVLAN .ها را به آن نگاشت کرد

است. پروتکل  CISTیا  Common Instanceتعریف شده است یک قسمتی از  Instanceکه در  VLANهر 

MSTP  802.1باD  وRSTP  .سازگار است 

ه باید توجه داشت که شود. البتاز دستورات زیر استفاده می Root Bridgeبه عنوان  Switchبرای تنظیم یک 

 برروی STP Priorityرا با دستور  STP Priorityتوان مطمئن باشد. برای تنظیم می STمدیر شبکه باید از 

Switch.ها فعال نمود 

 switch(config)# spanning-tree vlan 10 priority ? 

  <0-61440>  Bridge priority in increments of 4096 

switch# show spanning-tree 

3-5-8- Port Channel 
 Portشود. استفاده می redundancyاز افزونگی یا ها باشد، Switchزمانی که چندین مسیر ارتباطی بین 

Channel کند. تکنولوژی است که چندین لینک فیزیکی را باهم ترکیب کرده و یک لینک منطقی ایجاد می



42 

 

اشد. ب پذیری وجود داشتهها انعطافا در یکی از لینککند تا در صورت وجود خطهمچنین این امکان را فراهم می

بر  Load balancingها است. یا توازن بار بین لینک Load Balancingکند امکان دیگری را که فراهم می

ها مختلف باشند. پروتکلی که بین لینک Switchها باید در دو نکلی. شودانجام می Hashingشاخص  اساس

 Link Aggregation Control Protocol (LACP)شود، استفاده می Negotiationوگو یا جهت گفت

 source and Destination MAC ،Packetلایه دو  Frameبر اساس تواند می Hashingاست. مکانیزم 

 source and Destination MAC چهارلایه   source and Destination IP ، PDUو MAC سهلایه 

 شود. تنظیم می Switchدر داخل یک  Globalن پروتکل بصورت ای باشد. Portو  IPو 

3-6- IPv4 Networks 
 شوند.گذاری میبه دو صورت نام IPv4های آدرس

1. Binaryشود و هر قسمت از استفاده می 1و  0گذاری از دو عدد : در این آدرسIP ،8  تا عدد در خود

 دهد. جای می

2. Decimal قابل جایگذاری  255تا  0ولی در هر قسمت بین  9 و 0: در این آدرس گذاری اعداد بین

 است. 

شود. اگر عدد نظیر گذاشته می 0باشد  0برابر  Decimalاگر عدد نظیر با  Decimalبه  Binaryبرای تبدیل 

 شود.باشد، اعداد هر قسمت با همدیگر جمع می 1برابر 

1 2 4 8 16 32 64 128 Value 
0 1 1 0 0 1 0 1 Binary 
0 2 4 0 0 32 0 128 Decimal 

10100110 -> 128+32+4+2=166 

11000000.10101000.00000001.00000001 = 192.168.1.1 

های این است که در شبکه Subnetsها یا زیرشبکهبا  Flat Layer 2 های لایه دو تخت یاتفاوت بین شبکه

مچنین ه شود.یز به اشتراک گذاشته مین باندپهنایاشتراکی دارند و  Broadcast Domainها تخت همه دستگاه

و تر ها آساناعمال سیاست Subnetsهای های امنیتی مشکل است. در شبکههای تخت اعمال سیاستدر شبکه

 بیشتری در دسترس است. باندپهنای

Subnet Mask  نیز همانندIPv4  بصورتDecimal  وBinary  هستند. آدرسMask  نمایش دهنده نقطه

 است.دهی نمایش داده شدهای از آدرسدر جدول زیر نمونهمیزبان است.  بین شبکه و

 Long Mask 1 2 4 8 16 32 64 128 Value 
  0 0 0 0 0 1 1 1 Binary 

192.168.224. 224 0 0 0 0 0 32 64 128 192.168. 

  0 0 0 0 1 1 1 1 Binary 
192.168.240. 240 0 0 0 0 16 32 64 128 192.168. 

  0 0 0 1 1 1 1 1 Binary 
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192.168.248. 248 0 0 0 8 16 32 64 128 192.168. 

  0 0 1 1 1 1 1 1 Binary 
192.168.252. 252 0 0 4 8 16 32 64 128 192.168. 

  0 1 1 1 1 1 1 1 Binary 
 254 0 2 4 8 16 32 64 128  

 داده شده است. نشان Cدر کلاس  ای از تعداد شبکه و میزباندر جدول زیر نمونه

  Y2-2تعداد میزبان قابل استفاده

 شود()دو آدرس برای شبکه و همه پخشی کسر می 
 تعدا بیت باقیمانده برای میزبان

Y 

 تعداد بیت شبکه

2X 

 تعدا بیت

X 

126 7 2 1 
62 6 4 2 
30 5 8 3 
14 4 16 4 
6 3 32 5 
2 2 64 6 
0 1 128 7 
0 0 256 8 

 Subnet اگر چهار بیت از قسمت میزبان قرض و به قسمت شبکه اضافه شود 192.168.10.0در  بطور مثال

Mask همچنین آدرس شبکه و آدرس همه پخشی نیز نمایش داده شده است.  ت زیر است.صورب 

NNNNNNNN. NNNNNNNN. NNNNNNNN.NNNNHHHH  
11000000. 10101000.00001010.00000000 = 192.168.10.0 

 28/ یا 255.255.255.240 = 11111111.11111111.11111111.11110000

Subnet 1: 

Network Address: 192.168.10.0/28 

Host Range: 192.168.10.1 – 14 

Broadcast Address: 192.168.10.15 

Subnet 2: 

Network Address: 192.168.10.16/28 

Host Range: 192.168.10.17 – 30 

Broadcast Address: 192.168.10.31 

 دهی ادامه دارد.این روند تا انتهای آدرس

3-7- STP Commands 
شود. در هر قسمت ورودی دستور و خروجی آن نمایش داده وارد می STPبا استفاده از نقشه شبکه زیر دستورات 

 به شرح زیر است. Switchهر  بررویشود. دستورات برای تنظیم می

switch# configure terminal 

switch(config)# vlan 10 

switch(config-vlan)# name V10 
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switch(config-vlan)# exit 

switch(config)# interface ethernet 1/1-8 

switch(config-if-range)# switchport mode trunk 

switch(config-if-range)# no shutdown 

switch(config-if-range)# exit 

 .شودشدن آن می Rootه که باعث را تغییر داد Switch N9K-1به  مربوط Priorityبا وارد کردن دستور زیر 

N9K-1(config)# spanning-tree vlan 10 priority 0 

 به شرح زیر است: N9K-3 بررویخروجی دستورات پس از وارد کردن دستوررات بالا 

N9K-3# show spanning-tree vlan 10 

Interface        Role Sts Cost      Prio.Nbr Type 

---------------- ---- --- --------- -------- -------------------------------- 
Eth1/1           Altn BLK 4         128.1    P2p 

Eth1/2           Altn BLK 4         128.2    P2p 

Eth1/3           Altn BLK 4         128.3    P2p 

Eth1/4           Root FWD 4         128.4    P2p 

Eth1/5           Altn BLK 4         128.5    P2p 
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Eth1/6           Desg FWD 4         128.6    P2p 

Eth1/7           Desg FWD 4         128.7    P2p 

Eth1/8           Desg FWD 4         128.8    Edge P2p 

 به شرح زیر است. N9K-1 بررویهمچنین خروجی 

switch# show spanning-tree vlan 10 

VLAN0010 

  Spanning tree enabled protocol rstp 

  Root ID    Priority    10 

             Address     0caf.6ffa.3907 

             This bridge is the root 

             Hello Time  2  sec  Max Age 20 sec  Forward Delay 15 sec 

  Bridge ID  Priority    10     (priority 0 sys-id-ext 10) 

             Address     0caf.6ffa.3907 

             Hello Time  2  sec  Max Age 20 sec  Forward Delay 15 sec 

Interface        Role Sts Cost      Prio.Nbr Type 

---------------- ---- --- --------- -------- -------------------------------- 
Eth1/1           Desg FWD 4         128.1    P2p 

Eth1/2           Desg FWD 4         128.2    P2p 

Eth1/3           Desg FWD 4         128.3    P2p 

Eth1/4           Desg FWD 4         128.4    P2p 

Eth1/5           Desg FWD 4         128.5    P2p 

Eth1/6           Desg FWD 4         128.6    P2p 

Eth1/7           Desg FWD 4         128.7    P2p 

Eth1/8           Desg FWD 4         128.8    P2p 

توان از دستور می PC-2و  PC-1پورت مربوط به کامپیوترهای  STPتر شدن و شرکت نکردن در برای سریع

spanning-tree port type edge .استفاده نمود 

switch(config-if)# spanning-tree port type ? 

  edge     Consider the interface as edge port (enable portfast) 

  network  Consider the interface as inter-switch link 

  normal   Consider the interface as normal spanning tree port 

switch(config-if)# spanning-tree port type edge 

 به شرح زیر است. N9K-1 برروی show interface trunkقسمتی از خروجی دستور 

-------------------------------------------------------------------------------- 
Port          STP Forwarding 

-------------------------------------------------------------------------------- 
Eth1/1        1,10 

Eth1/2        1,10 

Eth1/3        10 
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Eth1/4        10 

Eth1/5        1,10 

Eth1/6        10 

Eth1/7        1,10 

Eth1/8        1,10 

 مشاهده نمود. longتوان هزینه مسیر را بصورت با دستور زیر می

switch(config)# spanning-tree pathcost method long 

switch# show spanning-tree vlan 10 

Interface        Role Sts Cost      Prio.Nbr Type 

---------------- ---- --- --------- -------- -------------------------------- 
Eth1/4           Root FWD 20000     128.4    P2p 

Eth1/5           Altn BLK 20000     128.5    P2p 

Eth1/8           Desg FWD 20000     128.8    Edge P2p 

 شود.از دستورات زیر استفاده می MSTPبه پروتکل  STPبرای تغییر حالت 

switch# configure terminal 

switch(config)# spanning-tree mode mst 

switch(config)# spanning-tree mst configuration 

switch(config-mst)# name CCNA-DC 

 + NAMEاز ترکیب برای منطقه کارکرد خود  MSTها یکسان باشد. Switchباید در همه  Revisionشماره 

Revision Number کند.استفاده می 

switch(config-mst)# revision 2 

 به شرح زیر است. MSTPبه پروتکل  VLANنگاشت 

switch(config-mst)# instance 1 vlan 10 

switch(config-mst)# exit 

 به شرح زیر است. Rootبه عنوان  Switchانتخاب 

switch(config)# spanning-tree mst 1 root primary 

switch# show spanning-tree vlan 10 

switch# show spanning-tree mst 1 

##### MST1    vlans mapped:   10 

Bridge        address 0caf.6f22.6f07  priority      32769 (32768 sysid 1) 

Root          address 0caf.6ffa.3907  priority      24577 (24576 sysid 1) 

              port    Eth1/4          cost          40000     rem hops 18 

Interface        Role Sts Cost      Prio.Nbr Type 

---------------- ---- --- --------- -------- -------------------------------- 
Eth1/4           Root FWD 20000     128.4    P2p 

Eth1/5           Altn BLK 20000     128.5    P2p 

Eth1/8           Desg FWD 20000     128.8    Edge P2p 
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3-8- Introduction to IPv6 
شود استفاده می IPv4که در  IPطراحی شده است. حداکثر تعداد آدرس  IPv4 ،IPv6به دلیل کمبود فضای 

بیت مورد است. تعدا  IPv4تعداد بیت استفاده در  32 شود.آدرس می 4،294،967،296است که برابر با  322

 بیتر ازکه  1282برابر با  IPv6است. حداکثر تعداد آدرس در  128برابر با  IPv6استفاده در 

 Dottedبصورت  IPv4دهی آدرس است. در آدرس 3402823669209384634633746074317700000+

Decimal  شود. در بیتی استفاده می 8قسمت  4از یا نقطه دسیمالIPv6  از بصورتHexadecimal  8و از 

 هر دو کاراکتر برابر یک بایت است.  IPv6در شود. بیتی استفاده می 16قسمت 

 بصورت زیر است. IPv6دهی در آدرس

1. Global Unicastاست. 2000شود. شروع آن با : برای استفاده در محیط عمومی اینترنت استفاده می 

2. Link-Local Unicastشود. این دهی میودکار آدرسشود، بصورت خ: هر اینترفیسی که فعال می

 شود.شروع می FE80آدرس فقط برای این لینک قابل استفاده است و با 

3. Unique Localهای خصوص یا درون سازمانی استفاده و با : برای آدرسFC00 شود.شروع می 

4. Multicastها چندپخشی است و با : این آدرسFF شود.شروع می 

بیت تشکیل شده  48از  MACاست. آدرس  MACبا استفاده از آدرس دهی نوعی آدرس EUI-64دهی آدرس

شود.  برای بیت دوم مربوط به میزبان می 64بیتی تشکیل شده است که  64از دو قسمت  IPv6است. پروتکل 

 48شود. استفاده می FF:FEبیتی تقسیم کرده و مابین آن از  24را به دو قسمت  MACابتدا  EUI-64دهی آدرس

تبدیل نمود.  1از سمت چپ را به  7شود. پس از آن باید بیت شماره بیت میزبان می 64بیت برابر  16اضافه بیت به 

 شود.می 1234:56FF:FE78:9012تبدیل به  MAC = 1034:5678:9012بطور مثال 

 گیرد.به سه صورت انجام می IPv6در  دهیآدرس

1. Static :ربر و یا دستی از توان بصورت دستی توسط کادهی میبرای آدرسEUI-64 .استفاده نمود 

2. Stateless Auto configuration توسط : بدون وجود سرور هر نود با استفاده از اطلاعاتی که

Router  دهد. دهی را انجام می، آدرسگیردروی لینک قرار مییا هر دستگاه دیگری 

3. DHCPv6 این روش همانند :IPv4  دهد. این مدل از میاست. یک سرور به همه نودها آدرس

Stateless های بیشتری مانند قابلیتDDNS .دارد 

در دسترس باشد و بتواند  Routerمتصل است، اگر  Routerبه این شکل است که نودی که به  IPv6عملکرد 

در  DHCP Serverدر دسترس نباشد و یا  Routerگیرد. در صورتی که دهد، از آن آدرس می IPبه نودها 

یا  Multicastها بصورت DHCP Serverرا برای همه  IPپیام درخواست  Routerداشته باشد،  شبکه وجود

به عنوان مبدأ برای ارسال بسته  Link-Localآدرس کند. باید توجه داشت که نودها از چندپخشی ارسال می

 کنند.استفاده می
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 شود. یاستفاده م Tunnelingهای و بالعکس از روش IPv6به  IPv4برای تبدیل 

1. Dual Stack نودها به هر دو :IPv6  وIPv4  متصل هستند. هر نود دو جدولIP  دارد و برای شبکه

IPv4  از جدولIPv4  و برای شبکهIPv6  از جدولIPv6 کند.استفاده می 

2. Manual Tunneling نیاز به :Dual Stack های است و بستهIPv6 های را داخل بستهIPv4  قرار

 دهد.می

3. Dynamic 6to4 Tunneling :IPv4 های داخل بستهIPv6 گیرد و تونل را بصورت قرار می

 گیرد.های مختلف و در بستر اینترنت انجام میدهد. این روش برای ارتباط بین سایتخودکار انجام می

4. Intra-Site Automatic Tunnel Addressing (ISATAP) : تونل را بصورت خودکار بین دو

های یک دهد. این روش برای استفاده در داخل سایتاست قرار می IPv4سط آن سایت داخلی که و

 سازمان است.

 

4- Introduction to Routing 
Switch های لایه دوFrameاین دهند. دهند و فقط آنها را انتقال میها را تغییر نمیSwitch ها عملکرد مشابه

Bridge یک  هایی که دردهند و ارتباط میزبانرا انجام میVLAN  هستند از طریق آدرسMAC  موجود در

کنند محلی را برقرار می Broadcast Domainدر واقع در لایه دو فقط ارتباط  کنند.برقرار می MACجدول 

های لایه سه Switchها یا Routerها است. Routerها باید برقرار شود وظیفه VLANو ارتباطی که بین 

شود که هدر لایه دو حذف شده و کنند. این عملیات به این صورت انجام مید میهای لایه دو را از نو ایجابسته

لایه دو به  MACکنند، ولی آدرس مبدأ و مقصد هیچ تغییری نمی IPهای شود. آدرسبسته جدیدی ایجاد می

ها باید VLANبین  باید توجه داشت که ترافیک کند.دلیل انتقال از یک اینترفیس به یک اینترفیس دیگر تغییر می

 لایه سه انجام گیرد. Switchیا  Routerاز طریق 

4-1- Switch and Router Connectivity 
ها چندین راه حل وجود دارد که در ادامه به VLANو همچنین ارتباط بین  Routerو  Switchبرای ارتباط بین 

  شود.آن توضیح داده می

4-1-1- Multi-Link Connection 
لایه دو  Switchیک لینک فیزیکی بین  VLANراه حل این است که برای هر ها یک VLANبرای ارتباط بین 

 e1/1از طریق لینک  VLAN 20 ،Frameو  VLAN 10استفاده شود. بطور مثال برای ارتباط بین  Routerو 

دهد و است، تغییر می VLAN 20که در  MACآدرس به را  Router ،Frameشود. ارسال می VLAN 10در 

به مقصد  VLAN 20موجود در  MACاز طریق  Switchدر واقع کند. ارسال می e1/2ق لینک آن را از طری

 توان استفاده نمود.می Routerلایه سه و هم از  Switchدر این بحث هم از  کند.دسترسی پیدا می
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4-1-2- Switch Virtual Interface (SVI) 
لایه  Router و لایه دو Switchده از ترکیب ها وجود دارد، استفاVLANراه حل بهتری که برای ارتباط بین 

 Routerو  Switchدر این نوع، ارتباط بین  چند لایه و یا لایه سه است. Switchبطور مثال استفاده از  سه است.

 interface vlanسازی از برای پیادهگیرد. صورت می Backplaneو یا  Switchها در داخل و بازنویسی بسته

باید قابلیت آن با دستور  Nexus Switch بررویسازی برای فعال شود.استفاده مییه سه لا Switchدر  <#>

switch(config)# feature interface-vlan .پذیرتر و تر، انعطافتر، آساناین راه حل سریع فعال شود

رای بنیست. یک اینترفیس منطقی است و فزیکی  interface vlanمدیریت آن آسانتر است. باید توجه داشت 

ین آنها را برقرار ارتباط بهای مسیریابی باید یک اینترفیس منطقی ایجاد کرد و با استفاده از پروتکل VLANهر 

 در واقع هیچ لینک فیزیکی در لایه سه وجود ندارد. نمود.

 

4-1-3- Native Layer 3 Router Port 
ه ها باید از لایه دو بدر این نوع پورت. تندهای فیزیکی هسپورت که مجازی هستند، SVIها در تضاد با این پورت

 Nativeهای لایه سه استفاده شود. پورت no switchportلایه سه تبدیل شوند. برای تنظیم باید از دستور 

و دیگر موارد قابل تنظیم  IP ،ACL ،QoSآن  بررویهستند که  Routerدر  Ethernetهای همانند پورت

برای  شود. بطور مثالدهد، متصل میانجام می Uplinkرتی که عملیات مسیریابی به پواست. در طراحی معمولاً 

Uplink های مسیریابی لایهAccess  بهDistribution  و یاDistribution  بهCore شود. اگر استفاده می
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Uplink همگرایی  انها زمشود. در این نوع اینترفیسبرای مسیریابی نباشد از این نوع اینترفیس استفاده نمیSTP 

پروتکل مسیریابی  برعهدهشود. همگرایی در این نوع که مخصوص لایه دو است حذف می STPوجود ندارد و 

 port Channelتوان از ها باشد میبین دستگاه Native Layer 3در لایه سه است. اگر چندین لینک از نوع 

 رد.در لایه سه وجود ندا STPباید توجه داشت که استفاده نمود. 

4-2- Dynamic Routing Protocols 
هستند و یا های مسیریابی پویا یا پروتکل Dynamic Routing Protocolهای مسیریابی یا به شکل پروتکل

ارسال  ،های لایه سهارتباط بین پورت برقراری های مسیریابیهستند. وظیفه پروتکل Staticبصورت دستی یا 

ابی های مسیریاست. در این بخش پروتکل بهترین مسیر برای مقصد ها و انتخابRouterهای شبکه بین آدرس

برای ها رسال پیامها و ادر پروتکل مسیریابی از تنظیمات پردازشی، الگوریتمشود. پویا به اختصار توضیح داده می

یدن به سشود. هر پروتکل مسیریابی، مسیرهای ممکن برای رجایی و انتشار اطلاعات مسیریابی استفاده میجابه

دهد. دقت داشته قرار می Routing Tableکند و یهترین مسیر را در جدول مسیریابی یا مقصد را مشخص می

ابی حذف اگر مسیری یا لینکی در یک دامنه مسیریگیرد. باشید که فقط بهترین مسیر در جدول مسیریابی قرار می

اگر لینکی حذف د. کنمیروزرسانی به مسیریابی لاعاتشود، پروتکل مسیریابی جدول مسیریابی را با استفاده از اط

شود تا پروتکل مسیریابی بهترین مسیر را پیدا و آن را در جدول و یا اضافه شود، زمانی برای همگرایی صرف می

 مسیریابی قرار دهد.

Autonomous System  یاAS ت ه عبارهایی است که در یک دامنه مدیریتی قرار دارند. بای از شبکهمجموعه

 دهد.که مدیر شبکه آنها را در یک مجموعه مدیریتی قرار میها است دیگر گروهی از شبکه

که  Interior Gateway Protocol (IGP) هایپروتکل شوند.های مسیریابی به دو دسته تقسیم میپروتکل

از این  ها هستند.روتکلای از این پنمونه RIPو  OSPF ،EIGRPشود. تبادل می ASاطلاعات مسیریابی در یک 

 Exterior Gateway Protocolهای شود. پروتکلها معمولاً در داخل یک سازمان استفاده میپروتکل

(EGP)  که اطلاعات مسیریابی بینASشود. ها تبادل میBGP معمولاً از این ای از این پروتکل است. نمونه

 شود.ها استفاده میService Providerها داخل اینترنت و یا بین پروتکل

 شود.شوند. در ادامه به توضیح هر یک پرداخته میبه چند کلاس تقسیم می IGPهای مسیریابی پروتکل

1. Distance Vector (DV)ها به بردار مسافت نیز معروف هستند. : این پروتکلRouting 

Information Protocol (RIP) ای از این پروتکل است. نمونهRIP را با استفاده  جهت و مسافت

 کند.ها برای رسیدن به مقصد در شبکه مشخص میHopاز تعداد 

2. Link State (LS) :که را ها، توپولوژی یا نقشه شبها با استفاده از اطلاعات وضعیتی لینکاین پروتکل

ه ه محاسببهترین مسیر را با استفاده از هزین Dijkstraسازند و سپس با استفاده از الگوریتم دایجسترا یا می

 ای از این پروتکل است.نمونه Open Shortest Path First (OSPF)کنند. می
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3. Advanced Distance Vector (ADV):  در واقع این پروتکل ترکیبی ازDV  وLS  .است

Enhanced Interior Gateway Routing Protocol (EIGRP) ای از این پروتکل است.نمونه 

Routing Metric قصد م سیریابی، مقداری است که با استفاده از آن بهترین مسیر برای رسیدن بهیا معیار م

 Costمعیار  OSPFاست، در  Routerیا تعداد  Hop Countعیار م RIPشود. بطور مثال در پروتکل محاسبه می

of Link  است، درEIGRP ای از مجموعهBandwidth ،Delay ،Load ،Reliability  وMTU .است 

Administrative Distance  یاAD توسط آن یک قابلیتی است که Routerدین ها در هنگام وجود چن

قابلیت اطمینان  ADکنند. در واقع مسیریابی، بهترین مسیر را انتخاب میبا استفاده از چندین پروتکل  یکسان مسیر

د دارد. اگر بیشتر از یک متفاوتی وجو ADبرای هر پروتکل مسیریابی کند. یک پروتکل مسیریابی را تعیین می

کمتر  ADکند و از این اختلاف را حل می ADجود داشته باشد پروتکل مسیریابی برای رسیدن به یک مقصد و

 دهدهای مختلف را نشان میپروتکل ADجدول زیر شود. استفاده می

Routing Protocol Administrative Distance 
Directly connected interface 0 
Static route out an interface 1 

Static route to next-hop address 1 
DMNR - Dynamic Mobile Network Routing 3 

EIGRP summary route 5 
External BGP 20 

Internal EIGRP 90 
IGRP 100 
OSPF 110 
IS-IS 115 

Routing Information Protocol (RIP) 120 
Exterior Gateway Protocol (EGP) 140 

On Demand Routing (ODR) 160 
External EIGRP 170 

Internal BGP 200 
Next Hop Resolution Protocol (NHRP) 250 
Default static route learned via DHCP 254 

Unknown and unused 255 

4-2-1- Distance Vector Protocol – RIP 
است و  Hopیا مسافت تعداد  Distanceیا دستگاه است. در واقع  Hopتعداد  Metricدر این پروتکل معیار یا 

Vector  سمت یا یا بردار به معنایRouter در این پروتکلشود. یا اینترفیسی است که بسته از آن خارج می 

ها فقط Routerشود. ده میانتشار دا Hop-By=Hopای و بر اساس همه جدول مسیریابی بصورت دوره

 به این پروتکل در بعضی مواقع مسیریابی توسط شایعه هایی را که به آنها متصل هستند، دارند.اطلاعات همسایه

های تعریف شده است. پروتکل RFC 2453در استاندارد باز  RIP Version 2پروتکل شود. نیز گفته می
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Distance Vector  از الگوریتمBellman-Ford کنند. استفاده میRIP Version 2  ازUDP 520  وIP 

Multicast 224.0.0.9 همگرایی در این پروتکل زمانی انجام  کند.برای ارسال اطلاعات مسیریابی استفاده می

ها با بهترین مسیر برای رسیدن به مقصد به توافق رسیده باشند. در صورتی که خطایی در شود که همه مسیریابمی

شود که به آن رسیدن به بهترین مسیر جدید صرف میرخ دهد، زمانی برای  Routerلینک یا 

Reconvergence Time شود. این زمان بستگی به طراحی شبکه دارد که ممکن است یک عملیات گفته می

 سریع و یا کند باشد.

باشند و اطلاعات  Classfulها حتماً باید به این صورت است که در نسخه یک آدرس RIP v2و  RIP v1تفاوت 

 VLSMو یا  Classlessاز شود. در نسخه دو ارسال می Broadcastثانیه یکبار بصورت  30مسیریابی هر 

ها از نسخه دو Nexus Switchشود. ارسال می Multicastشود همچنین اطلاعات بصورت پشتیبانی می

روزرسانی زمانی که نیاز باشد بهشود. می پشتیبانی Authenticationکنند. از احراز اصالت یا پشتیبانی می

  است. Triggered Updateگیرد و به عبارتی صورت می

4-2-2- Link State Protocol – OSPF 
OSPF  وISIS  هر دو توسطService Provider های در پروتکلشوند. استفاده میLink State (LS)  نقشه

کنند. بهترین استفاده می Metricبه عنوان  Costاز  Link Stateهای پروتکلشود. کاملی از شبکه ساخته می

و  VLAMیا  Classlessشود. از استفاده می SPFمسیر برای همه مقصدها در نقشه شبکه با استفاده از دایجسترا 

Summarization به دلایل زیر از کند. پشتیبانی میOSPF شود:استفاده می 

قشه ها یک نحلقه از شبکه داشته باشد. همه مسیریاب کند که یک نقشه بدوناین پروتکل ضمانت می .1

 کنند.کامل و یکسان از شبکه دارند که از الگوریتم دایجسترا استفاده می

 نمود.توان استفاده های مختلف مییک پروتکل استاندارد است که بین شرکت .2

 یا ناحیه دارد. Areaبر اساس پذیری بزرگی دارد. ساختار سلسله مراتبی مقیاس .3

کند. بر اساس هر رخ داد های مجاور خود را بصورت فعال بررسی میهمگرایی سریعی دارد. همسایه .4

 کند.روزرسانی را ارسال میهای بهبسته

 کند.مطمئن استفاده می Unicastو  Multicastروزرسانی بصورت ی دارد. بهکارآمدروزرسانی به .5

این است.  Bandwidth Based Cost Metricیا  باندپهنایآن بر اساس هزینه  Metricمعیار یا  .6

 است، دارد. که بصورت دستی Hop Count ی بیشتری نسبت بهپذیرمعیار انعطاف

از  کند و بعدئاخل خود یک پردازش اجرا مینحوه عملکرد بیدن شکل است که هر مسیریاب  OSPدر پروتکل 

را بین یکدیگر خود را پیدا و اطلاعات  هایههمسایفعال است،  OSPFآن  بررویهایی که آن بر اساس لینک

-Peer-to-Pere ،Frame Relay ،Nonکنند. باید توجه داشت که بستگی به نوع شبکه بطور مثال، جا میجابه

Broadcast  متفاوت است. در مرحله بعد با استفاده از  هاهمسایهو دیگر موارد، ارتباط بینShortest Path 
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First (SPF) و جدول نقشه شبکه یا  هاهمسایهشود. در آخر جدول یر انتخاب میبهترین مسTopology 

Table شود.ذخیره و نگهداری می 

شود. در داخل ارسال می OSPFلینک فعال  بررویای ها بصورت دورهدر مسیریاب OSPF Helloهای بسته

 اطلاعات زیر نهفته است: Helloهای بسته

1. Router IDًبر اساس  : این مؤلفه معمولاLoopback IP شود.انتخاب می 

2. Local Area-ID : زمانی کهOSPF شود. در واقع ناحیه مورد نیز وارد می شود، این عددتنظیم می

 است. OSPFاستفاده برای 

3. Local Interface Subnet Mask 
4. Local Interface Priority 
5. Hello Intervalهای : زمان ارسال بستهHello ست.ای ابصورت دوره 

6. Dead Interval ًبرابر زمان  4: معمولاHello  به معنای از بین رفتن لینک است.است که بعد از آن 

7. Authentication and Password 
8. Designated Router (DR) and Backup Designated Router (BDR) 
9. Options (flag, stub, …) 

10. Router ID لینک هستند. بررویها که همسایه 

OSPF  گیرد.را بصورت جدول زیر در نظر میلینک هزینه 

Cost Link Speed 
400 100MBps 
40 1Gbps 
4 10Gbps 
1 40Gbps 

OSPF  غییرات پذیری و محلی کردن تکه باعث تقسیم کردن شبکه و انعطافیک ساختار سلسله مراتبی دارد

 شود.شبکه در یک ناحیه می



54 

 

 رد زیر است:شامل موا Link Stateهای عف پروتکلنقاط ض

 (Forwardingو  Adjacency ،Topologyنیاز به حافظه موقتی زیادی دارد، زیرا چندین جدول ) .1

 را باید در خود ذخیره کند.

 کند.زیادی دارد، زیرا از الگوریتم دایجسترا استفاده می CPUسربار  .2

 ای دارد.تنظیمات بسیار پیچیده .3

4-2-3- Advanced Distance Vector – EIGRP 
Enhanced Interior Gateway Routing Protocol (EIGRP)  یک پروتکل برای جانشینیIGRP 

در واقع پیشرفته است.  LSو  DVاست. این پروتکل اختصاصی شرکت سیسکو است که ترکیبی از دو پروتکل 

 :است به شرح زیراست. خصوصیات این پروتکل  Advanced Distance Vectorبردار مسافت یا 

 .کندپشتیبانی می VLSMا ی Classlessاز  .1

 کند.شبکه بدون حلقه را ضمانت می .2

 تر است.در یک طراحی مشخص سریع IGPهای سرعت همگرایی بالایی دارد و از همه پروتکل .3

 دهد.روزرسانی را انجام میبه Diffusing Update (DUAL)با استفاده از الگوریتم  .4

عال های مجاور فروزرسانی را همسایههای بهکه بسته دارد، به این صورت روزرسانی کارآمد و مطمئنیبه .5

 دهند.تشکیل می

 کند.ها را تضمین میرسیدن بسته Reliable Transport Protocol (RTP)با استفاده از پروتکل  .6

 شود.هایی که نیاز ندارند ارسال نمیروزرسانی به همسایههای بهبسته .7

 کند.پشتیبانی می AppleTalkو  IPv4 ،IPXاز چندین پروتکل مسیریابی مانند  .8

 شود.استفاده می Metricاز چندین معیار برای  .9

 دهد.انجام می Load Balancingهای متفاوت توازن یا است که بین مسیرها با هزینه IGPتنها پروتکل  .10

 کند.برای احراز اصالت استفاده می MD5از  .11

کند. جا میتباط برقرار و اطلاعات شبکه را جابهها اراست که با همسایه OSPFشبیه  EIGRPنحوه عملکرد 

 Topologyو شبکه یا  Neighborsها یا کند. جدول همسایهانتخاب می DUALبهترین مسیر را با استفاده از 

 کند.را ذخیره و نگهداری می

4-3- Port Channel Commands 
فعال نمود.  featureن را در قسمت استفاده شود باید آ LCAPاگر از  Port Channelبرای تنظیمات مربوط به 

 هایی را مشاهده نمود که در زیر نشان داده شده است.توان قابلیتمی featureبا زدن دستور 

switch(config)# feature ? 

eigrp                  Enable/Disable Enhanced Interior Gateway Routing 

interface-vlan         Enable/Disable interface vlan 
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lacp                   Enable/Disable LACP 

ospf                   Enable/Disable Open Shortest Path First Protocol 

 شود.تنظیم می Port Channelبا توجه به شکل زیر دستورات مربوط به 

 شود.وارد می Switch N9K-1ابتدا دستورات مربوط به 

N9K-1# configure terminal 

N9K-1(config)# feature lacp 
N9K-1(config)# interface ethernet 1/1-2 

N9K-1(config-if-range)# channel-group 12 mode ? 

  active   Set channeling mode to ACTIVE 

  on       Set channeling mode to ON 

  passive  Set channeling mode to PASSIVE 

N9K-1(config-if-range)# channel-group 12 mode active 

استفاده  static port-channelدهیم و اگر از قرار می activeاستفاده شود آن را در حالت  LACPاگر از 

 شود.قرار داده می onها در حالت Port Channelشود. در ادامه یکی از وارد می onشود گزینه 

N9K-1(config-if-range)# show port-channel summary 

Flags:  D - Down        P - Up in port-channel (members) 

        I - Individual  H - Hot-standby (LACP only) 

        s - Suspended   r - Module-removed 

        b - BFD Session Wait 

        S - Switched    R - Routed 

        U - Up (port-channel) 

        p - Up in delay-lacp mode (member) 

        M - Not in use. Min-links not met 

-------------------------------------------------------------------------------- 
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Group Port-       Type     Protocol  Member Ports      Channel 

-------------------------------------------------------------------------------- 
12    Po12(SD)    Eth      LACP      Eth1/1(s)    Eth1/2(s) 

N9K-1(config-if-range)# 

نشان دهنده  Eth1/1(s)در  Iیا  sاستفاده شده است. در این قسمت  LACPهمانطور که قابل مشاهده است از 

بودن  Switchبه معنای  Po12 (SD)در  Sتنظیم و بررسی شود.  لینک غیر فعال بودن است و باید طرف دیگر

های لینک بررویدر ادامه دستورات مربوط  است. Port Channelبه معنای غیر فعال بودن  Dلینک است و 

 شود.دیگر وارد می

N9K-1(config)# interface ethernet 1/3-4 

N9K-1(config-if-range)# channel-group 13 mode on 

N9K-1(config-if-range)# interface ethernet 1/5-6 

N9K-1(config-if-range)# channel-group 14 mode active 

N9K-1(config-if-range)# show port-channel summary 

-------------------------------------------------------------------------------- 
Group Port-       Type     Protocol  Member Ports      Channel 

-------------------------------------------------------------------------------- 
12    Po12(SD)    Eth      LACP      Eth1/1(s)    Eth1/2(s) 

13    Po13(SD)    Eth      NONE      Eth1/3(s)    Eth1/4(s) 

14    Po14(SD)    Eth      LACP      Eth1/5(s)    Eth1/6(s) 

 است.  NONEاستفاده شده است که پروتکل onحالت   Po13(SD)همانطور که قابل مشاهده است در

 به شرح زیر است. Switch N9K-2تنظیمات مربوط به 

N9K-2# configure terminal 

N9K-2(config)# feature lacp 
N9K-2(config)# interface ethernet 1/1-2 

N9K-2(config-if-range)# channel-group 12 mode active 

N9K-2(config-if-range)# interface ethernet 1/3-4 

N9K-2(config-if-range)# channel-group 24 mode active 

N9K-2(config-if-range)# interface ethernet 1/5-6 

N9K-2(config-if-range)# channel-group 23 mode active 

 به شرح زیر است. Switch N9K-3مربوط به تنظیمات 

N9K-3# configure terminal  

N9K-3(config)# feature lacp 

N9K-3(config)# interface ethernet 1/1-3 

N9K-3(config-if-range)# channel-group 34 mode active 

N9K-3(config-if-range)# interface ethernet 1/4-5 

N9K-3(config-if-range)# channel-group 13 mode on 

N9K-3(config-if-range)# interface ethernet 1/6-7 
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N9K-3(config-if-range)# channel-group 23 mode active 

 به شرح زیر است. Switch N9K-4تنظیمات مربوط به 

N9K-4# configure terminal  

N9K-4(config)# feature lacp 

N9K-4(config)# interface ethernet 1/1-3 

N9K-4(config-if-range)# channel-group 34 mode active 

N9K-4(config-if-range)# interface ethernet 1/4-5 

N9K-4(config-if-range)# channel-group 24 mode active 

N9K-4(config-if-range)# interface ethernet 1/6-7 

N9K-4(config-if-range)# channel-group 14 mode active 

N9K-4(config-if-range)# show port-channel summary 

-------------------------------------------------------------------------------- 

Group Port-       Type     Protocol  Member Ports 

      Channel 

-------------------------------------------------------------------------------- 
14    Po14(SU)    Eth      LACP      Eth1/6(P)    Eth1/7(P) 

24    Po24(SU)    Eth      LACP      Eth1/4(P)    Eth1/5(P) 

34    Po34(SU)    Eth      LACP      Eth1/1(P)    Eth1/2(P)    Eth1/3(P) 

 ها فعال هستند.همه پورت همانطور که قابل مشاهده است،

 دستورات دیگر برای مشاهده تنظیمات به شرح زیر است:

N9K-2# show spanning-tree vlan 10 

Interface        Role Sts Cost      Prio.Nbr Type 

---------------- ---- --- --------- -------- -------------------------------- 
Po12             Root FWD 3         128.4107 P2p 

Po23             Desg FWD 3         128.4118 P2p 

Po24             Desg FWD 3         128.4119 P2p 

N9K-2# show interface port-channel 12 brief 

-------------------------------------------------------------------------------- 
Port-channel VLAN    Type Mode   Status  Reason                    Speed   Protocol Interface 

-------------------------------------------------------------------------------- 
Po12         1       eth  trunk  up      none                      a-1000(D)  lacp 

4-4- Switch Virtual Interface (SVI) Commands 
که در  PC-2شود. ارتباط بین میشکل زیر تنظیم  طبق SVIها توسط VLANدستورات مربوط به مسیریابی بین 

VLAN 20  است وPC-1  که درVLAN 10  است توسطSVI برای تنظیم ابتدا باید قابلیت آن شود. برقرار می

 داده شود. IPتنظیم باید داخل اینترفیس رفت و به آن آدرس تنظیم نمود. پس از  Switchرا در 

switch(config)# feature interface-vlan 
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N9K-1(config)# interface vlan 10 

N9K-1(config-if)# ip address 10.10.10.1/24 

N9K-1(config-if)# no shutdown 

N9K-1(config-if)#exit 

N9K-1(config)# vlan 20 

N9K-1(config-vlan)#exit 

N9K-1(config)# interface vlan 20 

N9K-1(config-if)# ip address 20.20.20.1/24 

N9K-1(config-if)# no shutdown 

N9K-1(config)#spanning-tree mode mst 

N9K-1(config)#spanning-tree mst configuration 

N9K-1(config-mst)#instance 1 vlan 10,20 

 STP ها باید دستوراتSwitchهمه  در شود.نیز این دستورات وارد می Switch N9k-2در  به همین ترتیب

آدرس  PC-2نیز باید در  Default Gatewayباید توجه داشت که  را نیز اضافه نمود. VLAN 10,20 مربوط به

ی مسیریاب گونه پروتکلتنظیم شود. در این تنظیمات هیچ 10.10.10.1نیز آدرس  PC-1و در  20.20.20.2

 گیرد.صورت می SVIها از طریق VLANشود و ارتباطات بین تنظیم نمی

switch# show ip interface brief 

IP Interface Status for VRF "default"(1) 

Interface            IP Address      Interface Status 

Vlan10               10.10.10.1      protocol-up/link-up/admin-up 
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Vlan20               20.20.20.1      protocol-up/link-up/admin-up 

 توان در زیر مشاهده نمود.مسیر ارتباطی را می

PC-2> trace 10.10.10.101 

trace to 10.10.10.101, 8 hops max, press Ctrl+C to stop 

 1   20.20.20.2   24.904 ms  23.156 ms  23.633 ms 

 2     *  *  * 
 3   *10.10.10.101   41.978 ms (ICMP type:3, code:3, Destination port unreachable) 

 جدول مسیریابی در زیر قابل مشاهده است.

switch# sho ip route 

IP Route Table for VRF "default" 

'*' denotes best ucast next-hop 

'**' denotes best mcast next-hop 

'[x/y]' denotes [preference/metric] 

'%<string>' in via output denotes VRF <string> 

10.10.10.0/24, ubest/mbest: 1/0, attached 

    *via 10.10.10.1, Vlan10, [0/0], 00:29:18, direct 

10.10.10.1/32, ubest/mbest: 1/0, attached 

    *via 10.10.10.1, Vlan10, [0/0], 00:29:18, local 

20.20.20.0/24, ubest/mbest: 1/0, attached 

    *via 20.20.20.1, Vlan20, [0/0], 00:29:18, direct 

20.20.20.1/32, ubest/mbest: 1/0, attached 

    *via 20.20.20.1, Vlan20, [0/0], 00:29:18, local 
4-5- Routing EIGRP Commands 

ک اینترفیس یدستگاه فعال نمود. پس از آن  بررویبرای فعال نمودن پروتکل مسیریابی ابتدا باید قابلیت آن را 

loopback شود. این آدرس جهت ساخته و به آن آدرس داده میRouter-ID شود. پس از آن استفاده می

 Loopbackکه همان آدرس  Router-IDشود. سپس فعال می Routerبا استفاده از دستور پروتکل مسیریابی 

ل اینترفیس یا لینک مورد نظر پروتک بررویدر نهایت شود. پردازش پروتکل داده می Router-IDاست به عنوان 

تبدیل شده  routeبه  Switchابتدا پورت از نوع  Port Channel بررویشود. بطور مثال مسیریابی تعریف می

 ست.ا در ادامه آمده زیرشود. دستورات برای نقشه شبکه می آن تنظیم بررویو سپس پروتکل مسیریابی 

switch# configure terminal 

switch(config)# interface loopback 0 

switch(config-if)# ip address 1.1.1.1/32 

switch(config-if)# no shutdown 

switch(config-if)#exit 

switch(config)# feature eigrp 

switch(config)# router eigrp 1 

switch(config-router)# router-id 1.1.1.1 
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switch(config-router)# no shutdown 

switch(config-router)# exit 

N9K-1(config)# no interface port-channel 12 

N9K-1(config)# interface ethernet 1/1-2 

N9K-1(config-if-range)# no switchport 

N9K-1(config-if-range)# channel-group 12 mode active 

N9K-1(config-if-range)# no shutdown 

N9K-1(config-if-range)#exit 

N9K-1(config)# interface port-channel 12 

N9K-1(config-if)#  ip address 12.12.12.1/24 

N9K-1(config-if)# no shutdown 

N9K-1(config-if-range)# show port-channel summary 

-------------------------------------------------------------------------------- 
Group Port-       Type     Protocol  Member Ports 

      Channel 

-------------------------------------------------------------------------------- 
12    Po12(RU)    Eth      LACP      Eth1/1(P)    Eth1/2(P) 

13    Po13(SU)    Eth      NONE      Eth1/3(P)    Eth1/4(P) 

14    Po14(SU)    Eth      LACP      Eth1/5(P)    Eth1/6(P) 

 تبدیل شده است. Routingبه  Port Channel 12همانطور که قابل مشاهده است 

N9K-1(config)# interface vlan 10 

N9K-1(config-if)# ip router eigrp 1 
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N9K-1(config-if)# interface vlan 20 

N9K-1(config-if)# ip router eigrp 1 

N9K-1(config-if)# interface port-channel 12 

N9K-1(config-if)# ip router eigrp 1 

switch(config)# interface loopback 0 

N9K-1(config-if)# ip router eigrp 1 

 شود.سازی مینیز همین دستورات پیاده Switch N9K-2برروی 

N9K-1# show running-config eigrp 

router eigrp 1 

  router-id 1.1.1.1 

interface Vlan10 

  ip router eigrp 1 

interface Vlan20 

  ip router eigrp 1 

interface port-channel12 

  ip router eigrp 1 

N9K-1# show show ip route 

N9K-1# show ip eigrp neighbors 

IP-EIGRP neighbors for process 1 VRF default 

H   Address                 Interface       Hold  Uptime  SRTT   RTO  Q  Seq 

                                            (sec)         (ms)       Cnt Num 

0   10.10.10.1              Vlan10          13   00:02:26  675  4050  0   12 

2   12.12.12.1              Po12            13   00:02:01  7    50    0   10 

1   20.20.20.1              Vlan20          13   00:02:08  835  5000  0   11 

N9K-1# show ip eigrp 1 

IP-EIGRP AS 1 ID 2.2.2.2 VRF default 

  Process-tag: 1 

  Instance Number: 1 

  Status: running 

  Authentication mode: none 

  Authentication key-chain: none 

  Metric weights: K1=1 K2=0 K3=1 K4=0 K5=0 

  metric version: 32bit 

  IP proto: 88 Multicast group: 224.0.0.10 

  Int distance: 90 Ext distance: 170 

  Max paths: 8 

  Active Interval: 3 minute(s) 

  Number of EIGRP interfaces: 4 (1 loopbacks) 

  Number of EIGRP passive interfaces: 0 
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  Number of EIGRP peers: 3 

  Graceful-Restart: Enabled 

  Stub-Routing: Disabled 

  NSF converge time limit/expiries: 120/0 

  NSF route-hold time limit/expiries: 240/0 

  NSF signal time limit/expiries: 20/0 

  Redistributed max-prefix: Disabled 

  MMODE: Initialized 

  Suppress-FIB-Pending ConfiguredN9K-1(config)# show ip interface brief 

IP Interface Status for VRF "default"(1) 

Interface            IP Address      Interface Status 

Vlan10               10.10.10.1      protocol-up/link-up/admin-up 

Vlan20               20.20.20.1      protocol-up/link-up/admin-up 

Lo0                  1.1.1.1         protocol-up/link-up/admin-up 

Po12                 12.12.12.1      protocol-up/link-up/admin-up 

4-6- Routing OSPF Commands 
ها ناحیه مورد نظر نیز باید این تفاوت که در قسمت اینترفیساست با  EIGRPاین دستورات همانند دستورات 

 شود.بصورت زیر تنظیم می OSPFپروتکل  Port Channel 12بطور مثال در  وارد شود.

N9K-1(config-if)# interface port-channel 12 

N9K-1(config-if)# ip router ospf CCNA-DC area 0 

 ن پروتکل است.دستورات زیر برای مشاهده انجام ای

N9K-2# show ip ospf neighbors 

 OSPF Process ID CCNA-DC VRF default 

 Total number of neighbors: 3 

 Neighbor ID     Pri State            Up Time  Address         Interface 

 1.1.1.1           1 FULL/DR          00:00:49 12.12.12.1      Po12 

 1.1.1.1           1 FULL/DR          00:00:58 10.10.10.1      Vlan10 

 1.1.1.1           1 FULL/DR          00:00:48 20.20.20.1      Vlan20 

N9K-2# show ip route ospf-CCNA-DC 

1.1.1.1/32, ubest/mbest: 1/0 

    *via 12.12.12.1, Po12, [110/21], 00:02:10, ospf-CCNA-DC, intra 

 Po12و از طریق لینک  12.12.12.1از طریق آدرس  1.1.1.1در این قسمت نشان داده شده است که مسیر 

پروتکل در حالت  داده شودتغییر  CCNA-DCبه  1اگر شماره پردازش را به جای  EIGRPدر  پذیر است.امکان

Shutdown ماند.می 

 ها را شروع کرد.ره همسایهتوان پردازش دوبامی clear ip eigrp neighborsبا دستور 
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5- Access Control List (ACL) 
است که اجازه و یا  Routerیا  Switchهای عبوری از لیست کنترل دسترسی مکانیزمی برای فیلتر کردن بسته

بوری های زیادی برای فیلتر کردن ترافیک جریان عدهد. این لیست دسترسی قابلیتعبور ترافیک را میعدم اجازه 

ها ACLفرض در آخر همه اینترفیس اجرا شود. بطور پیشتواند برروی جریان ورودی یا خروجی می ACLدارد. 

 استفاده نمود: ACLتوان از وجود دارد. به دلایل زیر می Deny Anyها یا عدم اجازه عبور بسته

 ای به شبکه دیگر است.مکانیزم امنیتی یا کنترل کردن دسترسی میزبان یا شبکه .1

 که چه نوع ترافیکی اجازه عبور دارد. شودیتعریف م .2

ترافیک شبکه را محدود کرد تا عملکرد شبکه بهبود یابد. بطور مثال به نوعی  ACLتوان با استفاده از می .3

 شود تا عملکرد شبکه بهتر شود.اجازه عبور داده نمیاز ترافیک 

 استفاده نمود: ACLتوان از در موارد زیر می

 های مدیریت شبکه متصل شوند.اجازه داده شود تا بتوانند به دستگاه فقط به مبدأهای خاص .1

وان تا بت ه شونددر یک دسته قرار داد ترافیک توان استفاده نمود.می Voiceبندی ترافیک برای کلاس .2

 سازی نمود.را برروی آنها پیاده QoSهای سیاست

یر توان مشخص نمود که کدام مسمثال می شود. بطوربرای کنترل نمودن مسیرها نیز استفاده می ACLاز  .3

 توان استفاده نمود.نیز می Redistributionعبور داده شود. همچنین در  Router کدام از

 ها قابل استفاده است.Logبرای تست کردن شبکه و مشاهده  .4

 ،عریفت شود که در هنگامکند. پیشنهاد میها را مشخص میشماره صف وجود دارد که ترتیب سیاست ACLدر 

ها خالی ایجاد تا در آینده بتوان از این فضاها استفاده نمود. بطور مثال شماره صفها فضای بین شماره صف

 قرار داد.  30و  20را بین  25و ... تعریف شود تا در آینده بتوان شماره صف  30، 20، 10بصورت 

 باید به نکات زیر توجه نمود: ACLبرای تنظیمات 

های طابق را با ترافیک داده دارد باید بالای صف قرار گیرد و به همین ترتیب تطابقخطی که بیشتری ت .1

 کمتر در پایین صف قرار گیرند.

 Permitها باید نهفته است و در صورت اجازه عبور بسته Deny Anyفرض بصورت پیش ACLدر آخر  .2

 استفاده شود.

3. ACL سازی شود.پیادهحمایت شود خواهد ترین دستگاه به مقصدی که میباید در نزدیک 

ینترفیس و یا هر افیک ابرای هر پروتکل، هر سمت ترتر تنها یک لیست دسترسی برای مدیریت آسان .4

 وجود دارد. ACLباید تعریف شود، ولی امکان تعریف چندین 

 های زیر است:یکی از روشبه  NX-OSدر سیستم  ACLتعریف 
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1. Routed ACLت : این نوع برروی لایه سه بصورin  یاout با استفاده از دستور شودتعریف می .ip 

access-list  و دستورpermit  یاdeny سازی است.قابل پیاده 

2. VLAN ACL با استفاده از :access-map شود، با استفاده از سازی میپیادهmatch  ترافیک مورد نظر

 شود.می اجرا dropو یا  forwardبا استفاده از عملیات آن شود و تعیین می

3. Port ACLت برروی اینترفیس لایه دو بصورت س: این لیin  یاout شوداجرا می. 

 Objectتعریف نمود. به این گروه ها و دیگر موارد را ها، شبکهتوان گروهی از اشیاء مانند پروتکلمی ACLدر 

Group توان برای این گروه نام تعریف کرد و آنها را در چندین شود. میگفته میACL  .استفاده نمودObject 

Group  فقط برایIPv4 اینترفیس لایه سه یا ،Routed ACL سازی است. با دستور قابل پیادهobject-group 

network <name> سازی است.قابل پیاده 

6- Data Center Layers 
 Storage Area هایهای مرکز داده پرداخته شود توضیح مختصری در رابطه با شبکهقبل از این که به لایه

Network(SAN) های شبکهشود. داده میSAN ای هسازی برای ارتباط بین سیستممربوط به اطلاعات ذخیره

، HBA ،SAN Switchافزاری خاص مانند، از تجهیزات سخت SANهای است. در شبکه سازی و سرورهاذخیره

SAN Storage های بکهششود. به دلایل مختلفی و دیگر موارد استفاده میSAN  ازLAN شود جداسازی می

 شود.که در ادامه به دلایل آن پرداخته می

1. Securityسازی از و جداسازی اطلاعات ذخیره و بهبود امنیت های امنیتی: برای جلوگیری از حمله

 شود.دیگر اطلاعات از این نوع شبکه استفاده می

2. Bandwidthهای : شبکهSAN  های به شبکهنیاز به سرعت بیشتری نسبتLAN  دارند که این خود

 باند اختصاصی برای این نوع شبکه در نظر گرفته شود.شود پهنایموجب می

3. Flow Controlهای : در شبکهLAN  شودو های جبران خطا استفاده میخطا از مکانیزمپس از رخ داد

ازی به عنوان یک سمنبع ذخیره SANهای دهد. در واقع در شبکهخطا رخ نمی SANهای در شبکه

 Fiberو کابل  Host Bus Adapter(HBA). سرور از طریق کارت شوددیسک به سرور متصل می

Channel  بهSAN Switch  ساز نیز از طریق کابل ذخیرهشود و منبعمیمتصلFC  بهSAN Switch 

 دهد.شود که در نتیجه خطایی رخ نمیمتصل می

4. Performanceهای : در شبکهSAN  های به عملکرد بالایی نسبت به شبکهنیازLAN شود احساس می

 شود.تأمین می FCو سرعت بیشتری از طریق 

استفاده نمود  iSCSIیا  FCoEهای سازی از پروتکلهای ذخیرهتوان برای ارسال بستهنیز می LANهای از شبکه

 SCSIویا  FCهای باشد. در واقع بسته 10Gسرعت شبکه باید بسیار بالا باشد بطور مثال ولی باید توجه داشت که 

 شوند.کپسوله و ارسال می Ethernet برروی
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Flow Control های در شبکهSAN های کمی با شبکهLAN های متفاوت است. در شبکهLAN  مکانیزم کنترل

یا  Buffer این که کند تا های شبکه را بدون هیچ محدودیتی ارسال میجریان به این صورت است که مبدأ بسته

کند تا از ارسال مبدأ را به مبدأ ارسال می Puase Frameفضای دریافت کننده سرریز شود. پس از آن مقصد 

نماید. در این بین پس از آن مبدأ دوباره شروع به ارسال بسته میمقصد خالی شود.  Bufferجلوگیری شده و 

مکانیزم کنترل جریان بر مبنای مقصد  SANهای بکهشوند. در شروند دوباره ارسال میهایی که از بین میبسته

در صورت خالی بودن  کند.است به این صورت که ابتدا مبدأ درخواست ارسال بسته را به مقصد ارسال می

Buffer د و در غیر کنسازی میهای ذخیرهشود و مبدأ شروع به ارسال بستهمقصد پیام تأیید برای مبدأ ارسال می

دهد که به مبدأ اطلاع می Readyگنال شود. در واقع مقصد با ارسال سیای ارسال نمیتهاین صورت هیچ بس

 کند.کمک می SANبودن شبکه  Losslessتواند بسته ارسال نماید. این مکانیزم در واقع به می

یا  ییشوند. این سه بخش شامل لایه بالاشرکت سیسکو مراکز داده به سه بخش تقسیم می در طراحی کلاسیک

Core Layer لایه میانی یا ،Aggregation Layer  و لایه پایینی یاAccess Layer شود. مهندسین شبکه می

 افتد.کمتر اتفاق می Aggregationو  Coreکنند زیرا تغییرات در لایه بیشتر در لایه پایین کار می
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6-1- Core Layer 
 بررسی شود Coreاگر بطور خاص لایه گیرد. یصورت م Coreبه شبکه دیگر یا اینترنت از طریق لایه اتصال 

 موارد زیر در آن قابل مشاهده است.

 شود.استفاده می 10Gهای با سرعت حداقل از کابل .1

 شود.استفاده می Distributed Forwardingاز ساختار ارسال توزیع شده یا  .2

 گیرد.های استاندارد در این لایه صورت میهای مدیریتی و سیاستدامنه .3

 شود.پشتیبانی می Multicast Domainهای چند پخشی یا از دامنه .4

 باید آماده باشد. 100Gو یا  40Gاین لایه برای رشد شبکه بطور مثال  .5

6-2- Aggregation Layer 
و  Ethernet های مسیریابی،همچنین در این لایه پروتکلوظیفه این لایه ارتباط بین لایه پایینی و بالایی است. 

 موارد زیر قابل مشاهده است. Aggregationشود. در لایه های شبکه استفاده میپروتکلدیگر 

 و بالعکس. Coreبه  Accessارسال ترافیک لایه  .1

، Load Balancing ،SSL Offloading ،Firwallsهای پیشرفته لایه چهار تا هفت مانند: سرویس .2

IPS  وIDS ها نیز در این لایه طلاعات وضعیتی دستگاه دهد. همچنینها را ارائه میو دیگر دستگاه

 شود.پنگهداری می

 کند.و دیگر موارد پشتیانی می STP ،HSRP ،FHRPهای از پردازش .3

6-3- Access Layer 
 گیرند. در این لایه موارد زیر قابل مشاهده است.قرار می Accessسرورها در لایه 

 کند.از لایه دو و لایه سه مسیریابی پشتیبانی می .1

 کند.های متعددی به سرورهای متعدد ارائه میتپور .2

 کند.را برقرار می Switchارتباط یک سرور با یک یا چندین  .3

 کند.ارائه می Switchingعملکرد بالا و تأخیر پایین را در  .4

 کند.پشتیبانی می Oversubscriptionهای اشتراکی بیش از حد یا و قابلیت Uplinkاز چندین  .5

 قابل مشاهده است.ی زیر هاو سرویس اده ابزارهاکز دادر ساختار مر

 ارتباطات لایه دو و لایه سه .1

 هاتراکم پورت .2

3. Firewall ،ACL ،IPS ها و تجهیزات امنیتیو دیگر سرویس 

4. Load Balancing  وSSL Offloading 

 Single Point Of Failureبرای جلوگیری از خطا در یک نقطه یا  HAاستفاده از  .5
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6-4- Topology SAN 
تشکیل شده است.  Edgeو  Coreاست. این شبکه از دو بخش  LANتر از شبکه بسیار ساده SANنقشه شبکه 

های مستقیم با دستگاهتری وجود دارد و این تجهیزات بصورت قوی SAN Switchتجهیزات  Coreدر لایه 

 Edgeکنند. برقرار می ها راEdge Switchدر ارتباط هستند. این تجهیزات همچنین ارتباط بین سازی ذخیره

Swirtch  با سرورها در ارتباط هستند که ممکن است از پروتکلFC  یاFCoE  .در این شبکه دو استفاده کنند

از لحاظ مدیریتی و عللکرد بهتر  Core-Edgeوجود دارد که  Edge-Core-Edgeو  Core-Edgeتوپولوژی 

 است.

 شود.از توپولوژی زیر استفاده میمعمولاً  SANهای در شبکه HAسازی برای پیاده
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و هر  Edge Switchبه دو  Core Switchو هر  Core Switchساز به دو در این توپولوژی هر دستگاه ذخیره

شود و از پروتکل متصل می Switchبه  HBAمتصل است. هر سرور از طریق کارت  Edge Switchسرور به دو 

FC کند. در صورت نداشتن کارتاستفاده می HBA توان از پروتکل میFCoE .استفاده نمود 

. در این مورد زیاد باشد ISLها و ارتباطات شود که تعداد دستگاهاستفاده می Core-Edgeمواقعی از توپولوژی 

وجود دارد. زیادی  Oversubscriptionگذاری بیش از حد یا اشتراکپذیری بزرگتر، تأخیر کمتر و مقیاس

 دارد. SANهای بزرگ بخشی زیادی برای شبکه همچنین افزونگی و اثر

شود و یا به عبارت دیگر تنها یک بخش استفاده می Coreو  Edgeکاهش یافته یا ترکیب  SANدر مواقعی که از 

تر است. تر اما تجهیزات گرانمدیریت آسانوجود ندارد. در این موارد  ISLوجود دارد، دیگر لینک  Coreبه نام 

فقط وجود دارد که با از بین  Switch Nexus 9000بطور مثال یک  ها بیشتر است.راکم پورتعملکرد بالا و ت

 رفتن دستگاه ممکن است ارتباطات از بین برود.

 پیشرفت مراکز داده در شکل زیر قابل مشاهده است.مراکز داده با مرور زمان پیشرفت نموده است که 

این  برروی وجود دارد که Mainframeقدرتمند و یا یک  است که یک سیستم Data Center 1.0در ابتدا 

 Data Centerدهد. در چندین برنامه اجرا شده و به کاربران بصورت مرکزی در یک مکان سرویس میسیستم 

آنها چندین برنامه  بررویشود. چندین سرور که ایجاد می Client-Serverمرکزیت برداشته شده و ساختار  2.0

سازی یا و مجازی Cloudاز تکنولوژی ابر یا  Data Center 3.0دهد. در ربران سرویس میوجود دارد به کا

Virtualization شود و بر مبنای سرویس است. به این صورت که هر کاربر در هر زمان و مکانی با استفاده می

 مورد نیاز خود را دریافت نماید. تواند سرویسمی Webاستفاده از 
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 Unifiedو  Virtualization ،Unified Fabricتوان به سه بخش ز داده را میهای یک مرکمؤلفه

Computing  .سازی یا در قسمت مجازیتقسیم نمودVirtualization مانند هایی سرویسVLAN ،VRF ،

VDC توان نام برد. همچنین ها را میو دیگر سرویسSwitch 1000v  شرکت سیسکو در این بخش قرار

 FC ،Ethernetهای که از پروتکل Nexus Switchتجهیزاتی مانند  Unified Fabricسمت در قگیرد. می

 Ciscoتوان محصولات نیز می Unified Cmputingکند وجود دارد. در قسمت پشتیبانی می FCoEو 

Unified Computing System .ا رهای زیر توان قسمتاگر نقشه مرکز داده از بالا نگاه شود می را نام برد

 در آن مشاهده نمود.

7- Nexus Switches 
مربوط به مراکز داده است. با توجه به تقسیم مراکز داده به سه بخش  Nexusهمانطور که بیان شد تجهیزات 

Virtualization ،Unified Fabric  وUnified Computing تجهیزات فیزیکی ،Nexus  در بخش

Unified Fabric ر های سازمان دها و سیاستحلبر مبنای راه را تجهیزات اینشرکت سیسکو گیرد. قرار می

در لایه  Nexus 7000از تجهیزات سری  نماید. بطور مثالارائه می Accessو  Core ،Aggregationسه لایه 

Core از تجهیزات سری ،Nexus 7000  در لایهAggregation از تجهیزات سری و Nexus 2000  در لایه

Access یاست حل و یا سده نمود. باید توجه داشت که انتخاب هر محصول در هر لایه بر مبنای راهتوان استفامی

در  Top Of Rackیا  Rackبه اصطلاح در بالای  Nexusتجهیزات  Accessدر لایه است.  متفاوت سازمان

یه در لامتصل نمایند.  Switchرا به  Rackگیرند تا ارتباطات تجهیزات داخل مراکز داده قرار می

Aggregation  تجهیزاتNexus  در انتهای هر ردیف ازRack  یاEnd Of Row گیرند تا ارتباطات قرار می

ها به باید با هم در ارتباط باشند که به عنوان Rackدر انتها نیز تمامی سر را برقرار نمایند.  Rackبین یک ردیف 
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نیز استفاده نمود.  1Gتوان از است ولی می 10G های پیشنهادی برایپورتشود. در نظر گرفته می Coreلایه 

در ادامه  نیز استفاده نمود. 100Gو یا  40Gهای و یا از ماژول Copperیا  FCهای توان از کابلهمچنین می

 شود.به اختصار توضیح داده می Nexus Switchلیست محصولات 

7-1- Nexus 1010 & 1000v 
 Switchشود. بصورت مجازی در مراکز داده به کار برده می Applianceافزار یا این تجهیزات به عنوان نرم

1000v ساز عامل مجازیسیستم بررویتوان را میESXi  اجرا یاDeploy .نمود 

7-2- Nexus 2000 
عاملی وجود این تجهیزات سیستم بررویکاربرد دارند.  Accessدر لایه  Rackاین سری از تجهیزات در بالای 

شوند. این مدیریت میتواند باشد می N7Kیا  N5Kژول توسط تجهیز بالاتر از خود که ندارد و شبیه یک ما

، 100M ،1Gهای نیز معروف هستند و از سرعت Fabric Extendersیا  Nexus 2000 FEXتجهیزات به 

10G  و ازFCoE 10 بررویG کنند.پشتیبانی می 
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7-3- Nexus 3000 
هستند.  نویسیو قابل برنامه NX-OSعامل دارای سیستم گیرند.می قرار Rackدر بالای  N2Kمانند  این تجهیزات

 کنند.را فراهم میکمتری  و مصرف برق تأخیر همچنین

7-4- Nexus 4000 
طراحی  IBM Blade Centerبطور مثال  ها یا سرورهای تیغهBlade Serverها برای دسترسی Switchاین 

ای هجایی ماشینجابهسازی پیادهشتر در یک شاسی واحد، های بیها و کابلSwitchهمچنین به داشتن اند. شده

 کند. کمک میبیشتر و مصرف برق کمتر باندپهنای، مجازی

7-5- Nexus 5000 & 5500 
N5k  به عنوان نسل اول این سری ازSwitch ها است. در نسل دومNexus 5500  .این تجهیزات معرفی شد

 1G، 10G ،FC قابل استفاده هستند. از Aggregationیه و در لا SANو  LANهای سازی شبکهبرای یکپارچه

. تهای سازمان اسکه هر گزینه بر مبنای سیاست کنندپشتیبانی می FCoE از 10Gدر صورت داشتن سرعت  و

هایی که )پورت Unified Fabric هایپورت با داشتن به عنوان نسل دوم Nexus 5548 اتبطور مثال تجهیز

در تجهیزات  است. UPو یا  Pدو مدل دارند که انتهای آنها کنند( پشتیبانی می Ethernetاز و هم  FC از هم

Nexus 5000  بر خلافNexus 5500 های از پورتUnified Fabric شود. البته با استفاده از پشتیبانی نمی

در  Nexus 5000در را تغییر داد. توان نوع پورت می Generic Expansion Module (GEM)های ماژول

 استفاده نمود. FCoEتوان از می 10Gصورت استفاده از سرعت 

7-6- Nexus 6000 
اند. همچنین ، کارآیی بالا و مصرف برق پایین طراحی شده40Gهای بالای این سری از تجهیزات برای سرعت

راکم ت با ی محدودهایی با فضاهااین تجهیزات در مکان نمایند.های لایه دو و سه را ارائه میای از ویژگیمجموعه

 های سنتی، مجازی و ابری قابل استفاده هستند.و کارایی بالا و همچنین در محیط

7-7- Nexus 7000 
ها تا Switchسرعت این  قابل استفاده هستند. Coreو  Aggregationو در لایه ماژولار این تجهیزات کاملاً 

18Tb/s 9توانند تا ود که میشی شاسی انتخابی استفاده میهای متفاوتی بر مبناکنند و از گزینهرا پشتیبانی می ،

 10و در  ها بصورت افقیها یا همان ماژولLine Cardاسلات،  18و  9اسلات را پشتیبانی کنند. در  18و یا  10

 شوند. جانمایی می ها بصورت عمودیLine Cardاسلات، 

7-8- Nexus License 
 .گیرندمیقرار های زیر مورد استفاده لایسنس N7Kدر مدل 
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، vPCمانند  های زیادی: این نوع لایسنس بدون پرداخت هزینه است و از قابلیتBaseلایسنس  .1

هزینه همراه  ها با پرداختبه غیر از این نوع بقیه لایسنس .کندپشتیبانی می ها و ابزارهای لایه دوپروتکل

 است.

چند پخشی یا و  Dynamicهای مسیریابی : زمانی که از پروتکلEnterprise LANلایسنس  .2

Multicast شود.استفاده شود از این نوع لایسنس استفاده می 

استفاده  Trustsecو  VDCدر مواقعی کاربرد دارد که از : Advanced LAN Enterpriseلایسنس  .3

 شود.

 MPLS and XL Moduleلایسنس  .4

 LISPو  OTVمانند  Transportلایسنس  .5

 Fabricpathمانند  Enhanced Layer 2لایسنس  .6

 SANو  LANبرای  Data Center Network Managementلایسنس  .7

 Inter-VSAN Routing (IVR)یا  Storage Enterpriseو  FCoEلایسنس  .8

 گیرند.های زیر مورد استفاده قرار میلایسنس N5500یا  N5Kدر مدل 

 N-Port Virtualization (NPV)و  FC ،FCoEمانند  Storage Productلایسنس  .1

 FCیا غیر فعال نمودن  NPVدر حالت  FCoEاجرای مانند  FCoE NPVیسنس لا .2

شود که مواقعی استفاده می VNtag .VNtagیا  VM Fabric Extenderمانند  VM_FEXلایسنس  .3

 . تولید نمایدیک برچسب منحصر به فرد  vNICبرروی یک سرور مجازی کارت شبکه 

 SANو  LANی برا Data Center Network Managementلایسنس  .4

 شود.استفاده می N5500 بررویهای زیر فقط لایسنس

 Fabricpathمانند  Enhanced Layer 2لایسنس  .1

 Dynamicپروتکل مسیریابی  256و  staticنهایت مسیریاب : استفاده از بیLayer 3 Baseلایسنس  .2

(RIPv2 ،OSPF ،EIGRP Stub )دهد.را ارائه می 

3. Layer 3 Enterpriseاز  : استفادهFull EIGRP ،OSPF 8K  وBGP کند.را فراهم می 

 Switchها توسط Switchشوند. این بدون لایسنس و کاملاً رایگان اجرا می Nexus 2000 FEXتجهیزات 

به  سازی این نوع تجهیزاتکنند. پیادهشوند و در واقع شبیه یک ماژول از راه دور عمل میمدیریت می بالادستی

 شود.که در ادامه به آن پرداخته میر است پذیسه صورت امکان

1. Static Pinning اتصال دستی فقط برای اتصال به :N5K  است که یک یا چندuplink  بهN5K 

با  Switchنمود باید حداکثر تعداد آن را در استفاده  uplinkبرای این که از چندین شود. متصل می

 تنظیم نمود. pinning max-linksدستور 



73 

 

2. Dynamic Pinning این نوع اتصال برای اتصال به :Switch هایN5K  وN7K  .قابل استفاده است

 Hashingو از الگوریتم بالادستی  Switchبرای اتصال به  Port Channelاین نوع اتصال از مکانیزم 

 کند.استفاده می Load Balancingبرای 

3. Active Active vPC این نوع اتصال فقط برای اتصال به :N5K ست. از تکنیکی برای اتصال به دو ا

Switch  تا افزونگی را فراهم نماید. کنداستفاده میبالادستی 

توانند به هر می Parent Switchesبالادستی یا های Switchبرای اتصال به   N2K FEXتجهیزات .4

Line Card  ازN7K  یاN5K  متصل شوند. بطور مثال بهLine Card هایی از قبیلM1(32P 10G) 

توان می N7Kو در  FEX 24توان تا می N5Kدر تجهیزات توانند متصل شوند. می Fو یا سری  M2 و

 متصل نمود. FEX 32تا 
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 مشاهده نمود.را  N7Kمدل  Chassisو  Supervisors ،Modulesتوان انواع با رفتن در سایت سیسکو می
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 ه نمود.را مشاهد N5600توان انواع با رفتن در سایت سیسکو می 
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 نیز در تصویر زیر قابل مشاهده است. N2K 1G FEXبطور نمونه 
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8- MDS SAN Switches 
MDS Switchهای ها برای شبکهSAN پذیری بالا)اند. این تجهیزات دسترسیطراحی شدهHigh 

Availabilityمقیاس ،)(پذیریScalability(امنیت ،)Security ،)(قابلیت مدیریتManagability و )

سری مربوط به این سازند. ها را فراهم میو دیگر پروتکل FCoE ،FCIP ،iSCSIیبانی از چند پروتکل مانند پشت

 Small/Medium Businessها برای دو دسته Switchشوند. این شناخته می MDS 9000تجهیزات با نام 

مربوط به   9300و  9200، 9100اند که سری طراحی شده Enterprises and Service Providersو 

 Enterprises and Serviceمربوط به دسته  9700و  9500و سری  Small/Medium Businessدسته 

Providers  .9222هایی مانند باید توجه داشت که مدلهستندi ،9216/9216A ،9216i ،9148  و تمامی

MDS 9500های روی شاسیهمچنین تجهیزاتی وجود دارد که براند. ها از خط تولید خارج شدهHP and 

IBM Blade شوند. تمامی تجهیزات جانمایی میMDS عامل از سیستمNX-OS کنند.استفاده می 

Switch های مدلMDS 9700  از داشتن دو اسلات هستند که هر کدام  18و  10، 6دارایSupervisor  برای

و  4/8/6/32، 2/4/8های سرعت و از 48Tbpsباند این تجهیزات تا پهنایکنند. افزونگی پشتیبانی می

10Gbps  برایFC برای  10/40های کنند. همچنین از سرعتپشتیبانی میFCoE  وFCIP  نیز پشتیبانی

 این تجهیزاتکنند. پشتیبانی می Rackپورت برای هر  1152پورت برای هر شاسی و  768و  384، 192از شوند. می

 Roleی امنیتی مانند هاو دیگر پروتکل FC ،FCoE ،FCIP ،iSCSIهمچنین از قابلیت چند پروتکلی مانند 

Based Access Control(RBAC) ،VSAN ،ACL ،SNMPv3 ،SFTP ،SSH  وTrustsec  پشتیبانی

و دیگر موارد پشتیبانی  Supervisor ،Power، Fanاز افزونگی در  MDSدر تجهیزات  HAدر مورد کنند. می

 صورت گرفته است. MDS 9700از انواع ای در تصاویر زیر مقایسهشود. می
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شود که تولید می MDS 9250i مدلتنها  MDS 9200در سری  Small/Medium Businessدر قسمت 

را فراهم  SANو  LANپذیری برای همگرایی بین بالا و مقیاس قابلیت کارآیی وپورت ثابت است  50دارای 

 اند.مقایسه شدهبا یکدیگر  MDS 9100سری در تصویر زیر کند. می

8-1- MDS License 
باید  MDSافزار بر مبنای قابلیت و یا ماژول است. باید توجه داشت که سخت MDS Switchها در بیشتر لایسنس

های از قابلیت Standard Packageلایسنس رایگان استاندارد یا از لایسنس خریداری شده پشتیبانی نماید. 

، FC ،iSCSI ،iSLB ،VSAN ،Zoning ،Port Channel ،RBAC ،SNMPv3 ،SSHبسیاری مانند 

Radius ،TACACS کند.و دیگر موارد پشتیبانی می 
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 ,Enterprise Package (IVRهای خاص دیگر نیز وجود دارد که ممکن است شامل مواردی مانند لایسنس

QoS, FCSP, Port Security, IPSec, TrustSec) ،SAN Extender IP (FCIP) ،Mainframe 

(FICON) ،Cisco Fabric Manager Server  که البته نسخه جدید آنCisco Data Center 

Network Manager  است و برای مدیریت یکپارچهRouting ،Switching  وStorage  در مراکز داده

های ها بین آرایهجایی دادهکه سرویسی برای جابه Data Mobility Manager (DMM)شود، استفاده می

 On-Demand Portکند، های مختلف مهاجرت را برطرف میحلاست و نیاز به راهسازی ناهمگن یرهذخ

Activation ،Storage Media Encryption (SME)  و در آخر لایسنسStorage Service 

Enabaler Package (SSN-16) .باشد 

9- Virtual Port Channel (vPC) 
Virtual Port Channel  یا به اختصارvPC های فیزیکی بین دو دستگاه دهد تا لینکاجازه میNexus 

Switch  به عنوان یکPort Channel ه این دو دستگا واحد برای دستگاه سوم ظاهر شود. در واقع دستگاه سوم

، Switchتوان دهد. دستگاه سوم میاجرا شده است به عنوان یک دستگاه تشخیص می vPCآنها  بررویکه  را

Nexus 2000 FEX آن  برروی، سرور و یا هر دستگاه دیگری باشد. به اصطلاح به دو دستگاهی کهvPC  اجرا

 گویند. vPC Peersشده است 

 Hashingهای استفاده شود و از تکنیک STP Blockingبدون ها دهد تا از همه لینکاین قابلیت اجازه می

های در حال اجراست ولی به لینک STPتکل پرو vPCاستفاده کنند. در واقع برروی  Load Balancingبرای 

است. این قابلیت  vPC برعهدهبه عبارت دیگر وظیفه جلوگیری از حلقه شود. اجازه عبور داده می vPCعضو 

 6500در  VSSو یا  Switch 3750در  Etherchannel ،Stackشبیه به استفاده از چند شاسی به عنوان 

Switch .است 

شوند شناخته می vPC Peersباید توجه داشت که فقط دو دستگاه به فیزیکی که به نام  vPCدر نگاه سطح بالا به 

برای هر  vPC Peersباید در یک دامنه هم شماره باشند. حداکثر تعداد  vPC Peersتوان استفاده نمود. می

اه باید بین هر دو دستگوجود دارد.  vPCیک است. به عبارت دیگر تنها یک شریک در  VDCدستگاه یا 

باید باید  Peer Linksشوند. علاوه بر این شناخته می Peer Linksهای فیزیکی وجود داشته باشد که به لینک

 Peer Keepaliveیا تشخیص زنده بودن وجود داشته باشد که به آن  Keepaliveای برای لینک جداگانه

Link ر هایی را به عنوان عضو ددر نهایت باید پورتشود. گفته میvPC ها مشخص نمود که به این پورتvPC 

Member Ports شود.گفته می 

9-1- vPC Peer Link 
یا اطلاعات مدیریتی  Control Planeهستند و اطلاعات مربوط به بخش  Layer 2 Trunkها از نوع این لینک

 MAC Table ،ARP Cash ،IGMPتواند شامل کنند.این اطلاعات میسازی میشبکه را بین دو دستگاه همگام
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Snooping DB  .برای ارسال اطلاعات از پروتکل و دیگر موارد باشدCisco Fabric Service Over 

Ethernet (CFSOE) های شود. انتخاب نقشاستفاده میvPC Primary  وSecondary  این  برعهدهنیز

شود. ارسالی استفاده نمی یا اطلاعات ترافیک Data Planeها برای است. بصورت معمول از این لینکها لینک

باید حداقل از دو  Peer Linkدارند. برای  vPCهای عضو کمتری نسبت به پورتباند ها معمولاً پهنایاین لینک

 استفاده نمود. 10Gلینک با سرعت 

9-2- vPC Peer Keepalive Link 
صحت رای تشخیص ب Control Planeدر  Heartbeatاست که از ضربان قلب یا  Layer 3این لینک از نوع 

 توان از هر پروتکل مسیریابی استفاده نمود ولی باید توجه داشتشود. برروی این لینک میها استفاده میدستگاه

 Split Brainیا به اصطلاح  Active/Activeبین آنها وجود داشته باشد. این لینک از وضعیت  Pingکه حداقل 

تواند یکی از شود و میاستفاده نمی Data Planeیز برای کند. این لینک نیا فکر نامتمرکز جلوگیری می

 باشد. Port Channelو یا ، لینک مسیریابی لایه سه MGMT0های پورت

9-3- vPC Member Port 
های Switchبه  Port Channelهستند که با استفاده از  Data Planeها مربوط به عبور ترافیک این پورت

داشته باشد. از دید  Member Portباید حداقل یک  vPC Peerخود متصل هستند. هر پایین دستی 

Switch های پایین دستیvPC Peer ها یکSwitch شوند. دیده میVLAN هایی که بررویvPC 

Member ها هستند باید بررویvPC Peer Links  کهTrunk .هستند اجازه عبور داشته باشند 

9-4- vPC Orphan 
 Orphanها متصل شده باشد. vPC Peerشود که تنها به یکی از ته مییا یتیم به دستگاهی گف Orphanدستگاه 

Port برروی  نیز به پورتیvPC Peer که  شودگفته میSwitchport  است و به دستگاهOrphan  متصل

رروی آن است. ب Orphan Portرخ دهد که  vPC Peerآید که خطایی در است. مشکل زمانی به وجود می

دیگر رخ دهد قسمت دوم  vPC Peer. حال اگر خطا برروی شوداه از شبکه جدا میدر این حالت این دستگ

 vPCبرای هر  vPC Memberکه حداقل از دو پورت برای شود دهد. در نتیجه پیشنهاد میشبکه را از دست می

Peer .استفاده نمود 

9-5- vPC Loop 
پنهان نماید. نتیجه این عمل  STPدید را از  Redundant Linkها یا این است که افزونگی لینک vPCهدف از 

 vPCاست که به آن  vPC برعهدهشود. پس مکانیزم جلوگیری از حلقه های لایه دو میایجاد سیلی از حلقه

Check زمانی که . شودگفته میFrame های لایه دو ازvPC Peer Link های شوند، از پورتدریافت می

vPC Member  دستگاهvPC Peer ه یک طرف دیگر کvPC Member  فعال در همان شمارهvPC  ،دارد

 vPC Peer Linkوارد  vPC 12پایین دستی با شماره  Switchای از تر اگر بستهشوند. به زبان سادهارسال نمی
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ارسال  vPC 12با شماره  vPC Memberبه همان بسته را کند، شود، دستگاهی که این بسته را دریافت می

غیر فعال  vPC Peer Memberوجود دارد این است که اگر پورت  vPC Checkه در استثنائی ککند. نمی

شود. باید توجه داشت که این برروی آن غیر فعال می vPC Checkرود، آنگاه  Orphanشود، یعنی به حالت 

 شوند.جا میجابه vPC Peer Linkاطلاعات بصورت مکرر از طریق 

10- FabricPath 
شبکه در. شودمی استفاده تجهیزات و فیزیکی هایزیرساخت در vPCمانند  افزونگی ویژگی از شبکه طراحی در

 این از استفاده .است STP پروتکل مشکلات وجود از یکی ارتباطی هایلینک در افزونگی ایجاد با 2 لایه های

بر زمان و هاکلین برخی شدن غیر فعال دلیله ب باندپهنای از بخشی رفتن دست از ی همچونمعایب دارای پروتکل

 جای خود را به STP پروتکل هاطراحی برخی در است. لینک یک شدن فعال یا غیرفعال صورت در STP بودن

 هایشبکه مزایای از استفاده و STP مشکل حل منظور به. دهدمی vPC و Port Channel مانند هاییمکانیزم

با  ویژگی این. شودمی نامیده FabricPath که هآمد بوجود Nexus Switches در جدیدی قابلبیت 2 لایه

 اساس. ندکوگیری از حلقه را فراهم میلو لایه سه، افزونگی و ج دو لایههای ترکیب بهترین جنبهاستفاده از 

FabricPath دو یا  لایه در مسیریابی هایقابلیت از استفادهLayer 2 Routing .در واقع  استFrame های

Ethernet در مورد دهد. شبکه مسیریابی شده عبور می را  بررویvPC  توپولوژی بصورت مثلثی یاTriangle 

شود که توپولوژی این اجازه داده می FabricPathدر و یک دستگاه سوم وجود دارد.  vPC Peerاست که دو 
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ع در واقو دیگر موارد طراحی شود.  Full Mesh ،Partial Mesh ،Triangle ،Squareدلخواه مانند 

FabricPath  جایگزینی برایvPC  وSTP .است 

10-1- FabricPath Terminology 
 شد.اصطلاحات زیر آشنا  باید باپرداخته شود  FabricPathبه عملکرد پروتکل  این که قبل از 

1. Classical Ethernet اگر دستگاهی برروی آن :Ethernet  باSTP  وFlooding  عادی اجرا شود

 اجرا شده است. Classical Ethernet(CE)روی آن شود بربه اصطلاح گفته می

2. Leaf Switch : اینSwitch  با دستگاهی که برروی آنClassical Ethernet  اجرا شده است در

و  Server ،Host ،End Deviceتواند می شود،اجرا می CEهای که برروی آن ارتباط است. دستگاه

 یا هر دستگاه دیگری باشد.

3. Spine Switch : اینSwitch  با هیچHost ،End Device  و یا هر دستگاهی که برروی آنSTP 

 در ارتباط است. Leaf Switchباشد در ارتباط نیست و فقط با 

4. FabricPath Core Port : این پورت ارتباط بینLeaf  باSpine  و یاSpine  باSpine  را برقرار

 FabricPathاین پورت را به حالت  توانمی switchport mode fabricpathکند. با دستور می

را پشتیبانی  FabricPathافزاری مورد نظر از لحاظ سخت Switchالبته باید توجه داشت که تغییر داد. 

 Fهای سری و ماژول Nexus 5500کنند شامل پشتیبانی می FabricPathنماید. تجهیزاتی که از 

 هستند. Nexus 7Kمربوط به 

5. Classical Ethernet Edge Port : پورتی است که ارتباطLeaf  را به یک دامنهCE کند.برقرار می 

10-2- FabricPath Control Plane 
یه دو شود. در این مسیریابی لاهمانطور که گفته شد در واقع از پروتکل مسیریابی برروی لایه دو استفاده می

FabricPath  از پروتکلIS-IS درخت بهینه مسیریابی بین تمامی شود. هدف این پروتکل محاسبه استفاده می

پیدا کردن درخت بهینه استفاده نیز از الگوریتم دایجسترا برای  IS-ISپروتکل است.  FabricPathهای گره

 FabricPathدر   MAC Advertisementیا  MACبرای اعلام آدرس  IS-ISکند. باید توجه داشت که از می

نیاز به لایه سه  IS-ISدر  شود.و مسیرهای بین آنها استفاده می Switch-IDشود و فقط برای اعلام استفاده نمی

IP  وجود ندارد. درFabricPath  ازEqual-Cost Multipath (ECMP)  لینک فعال پشتیبانی  16و تا

استفاده  vPCو یا  STP ،Port Channelدر لایه دو بدون  Load Balancingتر از به عبارت ساده شود.می

توان آن را فعال وجود ندارد ولی می FabricPathدر  Port Channelد توجه داشت که نیازی به شود. بایمی

 نمود.



86 

 

10-3- FabricPath Data Plane 
یک استاندارد  FabricPathشوند. کپسوله می FabricPathدر هدر جدید Classical Ethernet های بسته

Ethernet  و یا استاندارد بازTransparent Interconnection of Lots of Links (TRILL)  .نیست

TRILL افزار خاص نیست که این برعکس افزاری است و نیازمند سختبصورت نرمFabricPath  .است 

TRILL FabricPath Feature 

Yes Yes Frame Routing (ECMP, 
TTL, RPFC, …) 

NO Yes vPC+ 
NO Yes FHRP Active/Active 
NO Yes Multiple Topologies 
NO Yes Conversational Learning 

Point-To-Point Or Shared Point-To-Point Only Inter-Switch Links 
مبدأ و مقصد جانمایی شده است که با استفاده از آنها ترافیک  Switch-IDمقدارهای  FabricPathدر هدر 

های در واقع مانند پروتکلود. شمقصد ارسال می Switchمبدأ به  Switchاز  STPلایه دو توسط درخت 

 کند.در لایه سه عمل می OSPFو  IS-ISمسیریابی 

10-4- FabricPath MAC Learning 
 گیرد.به دو صورت انجام می MACسازی آنها در جدول و ذخیره MACهای یادگیری آدرس

1. Traditional های یا سنتی: در این روش آدرسMAC گرفته های دریافتی یادمبدأ از تمامی ترافیک 

با توجه شود. مقصد ارسال می MACهای ها برای استخراج آدرسدرخواستشود. پس از آن سیلی از می

این نوع فقط برای  شود.ذخیره می MACبه عنوان مقصد در جدول  MACها مبدأ به بسته پاسخ

Classical Ethernet شود.استفاده می 

2. Conversational های ط آدرسای: در این حالت فقیا مکالمهMAC وگو هستند که در حال گفت

 VLANشود. برای هر می MACشوند که این باعث کاهش اندازه جدول ذخیره می MACدر جدول 

توان از این روش استفاده نمود نیز می Classical Ethernetای را فعال نمود. در توان حالت مکالمهمی

همانطور که گفته شد فقط برای شود. تفاده میای استنها از روش مکالمه FabricPathولی در 

 قابل استفاده است. Fهای سری ماژول

11- vPC and FabricPath Commands 
11-1- vPC 

مورد  Featureشود که ابتدا باید فعال و یا غیر فعال بودن پرداخته می vPCمربوط به تنظیمات ابتدا به دستورات 

 Keppalive، تنظیم vPC، ایجاد دامنه Peer Linkتنظیم  نظر را بررسی نمود و پس از آن دستورات که شامل

Link تنظیم ،Peer Link عضو نمودن ،Member Port  و فعال نمودنvPC  در سمت تجهیزات پایین دستی
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شود. است. در هر قسمت از مراحل از صحت تنظیم و دستورات آن آشنا شده و در خروجی نمایش داده می

 است.به شرح تصویر زیر توپولوژی 

 هاFeatureفعال نمودن  .1

N9K-1# configure terminal 

N9K-1(config)# feature lacp 

N9K-1(config)# feature vpc 

N9K-1# show feature 

Feature Name          Instance  State 

--------------------  --------  -------- 

lacp                   1          enabled 

vpc                    1          enabled 

 Keepaliveو تنظیم  vPCایجاد دامنه  .2

N9K-1# show ip interface brief 

IP Interface Status for VRF "default"(1) 

Interface            IP Address      Interface Status 

Vlan10               10.10.10.1      protocol-up/link-up/admin-up 

Vlan20               20.20.20.1      protocol-up/link-up/admin-up 

Lo0                  1.1.1.1         protocol-up/link-up/admin-up 

N9K-1(config)# vpc domain 1 

N9K-1(config-vpc-domain)# peer-keepalive destination 2.2.2.2 source 1.1.1.1 vrf 
default 
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 شود.مت دیگر نیز از همین دستورات استفاده میدر س

N9K-2# show ip interface brief 

IP Interface Status for VRF "default"(1) 

Interface            IP Address      Interface Status 

Vlan10               10.10.10.2      protocol-up/link-up/admin-up 

Vlan20               20.20.20.2      protocol-up/link-up/admin-up 

Lo0                  2.2.2.2         protocol-up/link-up/admin-up 

N9K-2(config)# vpc domain 1 

N9K-2(config-vpc-domain)# peer-keepalive destination 1.1.1.1 source 2.2.2.2 vrf 
default 

N9K-2# show running-config vpc 

vpc domain 1 

  peer-keepalive destination 1.1.1.1 source 2.2.2.2 vrf default 

N9K-2# show  vpc 

Legend: 

                (*) - local vPC is down, forwarding via vPC peer-link 

vPC domain id             : 1 

Peer status                  : peer link not configured 

vPC keep-alive status          : peer is alive 

Configuration consistency status : failed 

Per-vlan consistency status   : failed 

Configuration inconsistency reason : vPC peer-link does not exist 

Type-2 consistency status        : failed 

Type-2 inconsistency reason     : vPC peer-link does not exist 

vPC role                        : none established 

Number of vPCs configured        : 0 

Peer Gateway                      : Disabled 

Dual-active excluded VLANs      : - 

Graceful Consistency Check     : Disabled (due to peer configuration) 

Auto-recovery status          : Disabled 

Delay-restore status           : Timer is off.(timeout = 30s) 

Delay-restore SVI status      : Timer is off.(timeout = 10s) 

Operational Layer3 Peer-router   : Disabled 

 هنوز تنظیم نشده است. Peer Linkبه درستی تنظیم شده است ولی  Keepaliveست همانطور که مشخص ا

 Peer Linkتنظیم  .3

N9K-1(config)# interface ethernet 1/1-2 

N9K-1(config-if-range)# switchport mode trunk 

N9K-1(config-if-range)# channel-group 12 mode active 

N9K-1(config-if-range)# exit 
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N9K-1(config)# interface port-channel 12 

N9K-1(config-if)# vpc peer-link 

N9K-1# show running-config interface port-channel 12 

interface port-channel12 

  switchport mode trunk 

  spanning-tree port type network 

  vpc peer-link 

N9K-1# show vpc 

Legend: 

                (*) - local vPC is down, forwarding via vPC peer-link 

vPC domain id             : 1 

Peer status                  : peer link is down 

vPC keep-alive status          : peer is alive 

Configuration consistency status : failed 

Per-vlan consistency status   : success 

Configuration inconsistency reason : Consistency Check Not Performed 

Type-2 consistency status        : Consistency Check Not Performed 

vPC role                        : none established 

Number of vPCs configured        : 0 

Peer Gateway                      : Disabled 

Dual-active excluded VLANs      : - 

Graceful Consistency Check     : Disabled (due to peer configuration) 

Auto-recovery status          : Disabled 

Delay-restore status           : Timer is off.(timeout = 30s) 

Delay-restore SVI status      : Timer is off.(timeout = 10s) 

Operational Layer3 Peer-router   : Disabled 

vPC Peer-link status 

--------------------------------------------------------------------- 
id    Port   Status Active vlans 

--    ----   ------ ------------------------------------------------- 
1     Po12   down   - 

توان حالت به این دلیل هنوز غیر فعال است که باید در سمت دیگر فعال شود پس از تنظیمات در سمت دیگر می

 زیر را مشاهده نمود.

N9K-2# show vpc 

Legend: 

                (*) - local vPC is down, forwarding via vPC peer-link 

vPC domain id                      : 1 

Peer status                        : peer adjacency formed ok 

vPC keep-alive status            : peer is not reachable through peer-keepalive 
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Configuration consistency status   : success 

Per-vlan consistency status        : success 

Type-2 consistency status          : failed 

Type-2 inconsistency reason       : QoSMgr Qos configuration incompatible 

vPC role                          : secondary 

Number of vPCs configured        : 0 

Peer Gateway                        : Disabled 

Dual-active excluded VLANs        : - 

Graceful Consistency Check      : Enabled 

Auto-recovery status              : Disabled 

Delay-restore status               : Timer is on.(timeout = 30s, 24s left) 

Delay-restore SVI status          : Timer is off.(timeout = 10s) 

Operational Layer3 Peer-router     : Disabled 

vPC Peer-link status 

--------------------------------------------------------------------- 
id    Port   Status Active vlans 

--    ----   ------ ------------------------------------------------- 
1     Po12   up     1,10,20 

 Membor Portعضو نمودن  .4

N9K-1(config)# interface ethernet 1/3-4 

N9K-1(config-if-range)# switchport mode trunk 

N9K-1(config-if-range)# channel-group 99 mode active 

N9K-1(config-if-range)#exit 

N9K-1(config)# interface port-channel 99 

N9K-1(config-if)# vpc 99 

 در سمت دیگر نیز باید این دستورات را تنظیم نمود.

N9K-2(config)# interface ethernet 1/5-6 

N9K-2(config-if-range)# switchport mode trunk 

N9K-2(config-if-range)# channel-group 99 mode active 

N9K-2(config-if-range)# exit 

N9K-2(config)# interface port-channel 99 

N9K-2(config-if)# vpc 99 

 پایین دستی Switchفعال نمودن در سمت  .5

N9K-3(config)# interface ethernet 1/4-7 

N9K-3(config-if-range)# switchport mode trunk 

N9K-3(config-if-range)# channel-group 99 mode active 

N9K-3(config-if-range)# exit 

N9K-3(config)# interface port-channel 99 

N9K-3(config-if)# no shutdown 
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N9K-3# show port-channel summary 

-------------------------------------------------------------------------------- 
Group Port-       Type     Protocol  Member Ports 

      Channel 

-------------------------------------------------------------------------------- 
99    Po99(SU)    Eth      LACP      Eth1/4(P)    Eth1/5(P)    Eth1/6(P) 

                                               Eth1/7(P) 

N9K-1# show vpc 

Legend: 

                (*) - local vPC is down, forwarding via vPC peer-link 

vPC domain id                         : 1 

Peer status                         : peer adjacency formed ok 

vPC keep-alive status           : peer is alive 

Configuration consistency status   : success 

Per-vlan consistency status         : success 

Type-2 consistency status         : success 

vPC role                           : primary 

Number of vPCs configured          : 1 

Peer Gateway                       : Disabled 

Dual-active excluded VLANs        : - 

Graceful Consistency Check        : Enabled 

Auto-recovery status               : Disabled 

Delay-restore status                : Timer is off.(timeout = 30s) 

Delay-restore SVI status            : Timer is off.(timeout = 10s) 

Operational Layer3 Peer-router     : Disabled 

vPC Peer-link status 

--------------------------------------------------------------------- 
id    Port   Status Active vlans 

--    ----   ------ ------------------------------------------------- 
1     Po12   up     1,10,20 

vPC status 

---------------------------------------------------------------------------- 
Id    Port          Status Consistency Reason                Active vlans 

--    ------------  ------ ----------- ------                --------------- 
99    Po99          up     success     success               10,20 

 vPCتغییر نقش  .6

 توان از دستورات زیر استفاده نمود.برای تغییر نقش می

N9K-1# configure terminal 

N9K-1(config)# vpc domain 1 
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N9K-1(config-vpc-domain)# role priority ? 

  <1-65535>  Specify priority value 

11-2- FabricPath 
 Licenseالبته باید  آن را فعال نمود.مربوط به  Featureل است که ابتدا باید به این شک FPدستورات مربوط به 

در تصویر زیر توپولوژی  است را در دستگاه وارد نمود. ENHANCED_LAYER2_PKGمربوط به آن که 

 آمده است.

 N7K-1# show license usage 

Feature                                                               Ins Lic Count Status Expiry Date Comments 

-------------------------------------------------------------------------------- 
MPLS_PKG                                                       No     -    Unused             - 

STORAGE-ENT                                               No     -    Unused             - 

VDC_LICENSES                                              No     0    Unused             - 

ENTERPRISE_PKG                                        No     -    Unused             - 

FCOE-N7K-F132XP                                      No     0   Unused             - 

FCOE-N7K-F248XP                                      No     0    Unused             - 

FCOE-N7K-F312FQ                                      No     0    Unused             - 

FCOE-N7K-F348XP                                      No     0    Unused             - 

ENHANCED_LAYER2_PKG                         No       -             In use       Grace 119D 23H 

SCALABLE_SERVICES_PKG                        No     -    Unused             - 

TRANSPORT_SERVICES_PKG                    No     -    Unused             - 

LAN_ADVANCED_SERVICES_PKG            No     -    Unused             - 

LAN_ENTERPRISE_SERVICES_PKG         No     -    Unused             - 
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-------------------------------------------------------------------------------- 

N7K-1(config)# install feature-set ? 

  fabric           FABRIC 

  fabricpath  Fabricpath 

  fex                FEX 

  mpls            MPLS 

N7K-1(config)# install feature-set fabricpath 

N7K-1(config)# feature-set ? 

  fabricpath  Installed feature-set 

N7K-1(config)# feature-set fabricpath 

2019 Sep  5 12:30:16 switch isis_l2mp[14736]: There is no active vlan on MT 0 

 شود.تغییرداده می FPحالت آن به  VLANپس از آن برروی هر 

N7K-1(config)# vlan 100 

N7K-1(config-vlan)# mode fabricpath 

 شود.فعال می FPز آن برروی هر اینترفیسی که بین دو دستگاه است حالت بعد ا

N7K-1(config-if)# interface ethernet 2/1-6 

N7K-1(config-if-range)# switchport 

N7K-1(config-if-range)# switchport mode fabricpath 

N7K-1(config-if-range)# no shutdown 
 مربوط به تجهیز مورد نظر را تغییر داد. Switch-IDتوان با دستور زیر می

N7K-1(config)# fabricpath switch-id 12 

 را مشاهده نمود. FabricPathتوان وضعیت با استفاده از دستورات زیر می

N7K-1# show fabricpath switch-id 

FABRICPATH SWITCH-ID TABLE 

Legend: '*' - this system 

        '[E]' - local Emulated Switch-id 

        '[A]' - local Anycast Switch-id 

Total Switch-ids: 1 

==============================================================
=============== 
    SWITCH-ID      SYSTEM-ID       FLAGS         STATE    STATIC  EMULATED/ 

                                                                  ANYCAST 

--------------+----------------+------------+-----------+-------------------- 
*   12          0cc8.fe05.282f    Primary     Confirmed Yes     No 

 

N7K-1# show fabricpath isis interface brief 

Fabricpath IS-IS domain: default 

Interface    Type  Idx State        Circuit   MTU  Metric  Priority  Adjs/AdjsUp 
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-------------------------------------------------------------------------------- 
Ethernet2/1  P2P   1     Up/Ready   0x01/L1   1500 400     64          0/0 

Ethernet2/2  P2P   2     Up/Ready   0x01/L1   1500 400     64          0/0 

Ethernet2/3  P2P   3     Up/Ready   0x01/L1   1500 400     64          0/0 

Ethernet2/4  P2P   4     Up/Ready   0x01/L1   1500 400     64          0/0 

Ethernet2/5  P2P   5     Up/Ready   0x01/L1   1500 400     64          0/0 

Ethernet2/6  P2P   6     Up/Ready   0x01/L1   1500 400     64          0/0 

 

 ها را مشاهده نمود.توان با دستور زیر همسایها میSwitchپس از تنظیم موارد بالا در همه 

N7K-1# show fabricpath isis adjacency 

Fabricpath IS-IS domain: default Fabricpath IS-IS adjacency database: 

System ID       SNPA            Level  State  Hold Time  Interface 

N7K-2           N/A             1      UP     00:00:29   Ethernet2/1 

N7K-2           N/A             1      UP     00:00:29   Ethernet2/2 

N7K-3           N/A             1      UP     00:00:31   Ethernet2/3 

N7K-3           N/A             1      UP     00:00:26   Ethernet2/4 

N7K-4           N/A             1      UP     00:00:30   Ethernet2/5 

N7K-4           N/A             1      UP     00:00:28   Ethernet2/6 

N7K-1# show fabricpath route 

FabricPath Unicast Route Table 

'a/b/c' denotes ftag/switch-id/subswitch-id 

'[x/y]' denotes [admin distance/metric] 

ftag 0 is local ftag 

subswitch-id 0 is default subswitch-id 

 

 

FabricPath Unicast Route Table for Topology-Default 

 

0/12/0, number of next-hops: 0 

        via ---- , [60/0], 0 day/s 00:13:15, local 

1/265/0, number of next-hops: 2 

        via Eth2/1, [115/400], 0 day/s 00:09:15, isis_fabricpath-default 

        via Eth2/2, [115/400], 0 day/s 00:09:15, isis_fabricpath-default 

1/1008/0, number of next-hops: 2 

        via Eth2/3, [115/400], 0 day/s 00:05:30, isis_fabricpath-default 

        via Eth2/4, [115/400], 0 day/s 00:05:30, isis_fabricpath-default 

1/1065/0, number of next-hops: 2 

        via Eth2/5, [115/400], 0 day/s 00:05:23, isis_fabricpath-default 
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        via Eth2/6, [115/400], 0 day/s 00:05:23, isis_fabricpath-default 

 

N7K-1# show fabricpath isis database 

Fabricpath IS-IS domain: default LSP database 

  LSPID                 Seq Number   Checksum  Lifetime   A/P/O/T 

  N7K-1.00-00         * 0x00000009   0xC98D    752        0/0/0/1 

  N7K-4.00-00           0x00000005   0xECD7    761        0/0/0/1 

  N7K-2.00-00           0x00000008   0x6499    758        0/0/0/1 

  N7K-3.00-00           0x00000006   0xAFF6    779        0/0/0/1 

 

N7K-1# show fabricpath isis hostname 

Fabricpath IS-IS domain: default dynamic hostname table 

Legend: '*' - this system 

  Level  System ID       Dynamic hostname 

  1      0cc8.fe05.282f* N7K-1 

  1      0cc8.fe26.ce2f  N7K-4 

  1      0cc8.fe38.8d2f  N7K-2 

  1      0cc8.fef7.dd2f  N7K-3 

 

N7K-1# show fabricpath isis vlan-range 

Fabricpath IS-IS domain: default 

MT-0 

Vlans configured: 

100, 4040-4041 
No VNI configured. 

 

N7K-1# show fabricpath isis protocol 

 

Fabricpath IS-IS domain : default 

  System ID : 0cc8.fe05.282f  IS-Type : L1 Fabric-Control SVI: Unknown 

  SAP : 432  Queue Handle : 15 

  Maximum LSP MTU: 1492 

  Graceful Restart enabled. State: Inactive 

  Last graceful restart status : none 

  Graceful Restart holding time:60 

  Metric-style : advertise(wide), accept(wide) 

  Start-Mode: Complete [Start-type configuration] 

  Area address(es) : 

    00 
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  Process is up and running 

  CIB ID: 1 

  Interfaces supported by Fabricpath IS-IS : 

    Ethernet2/1 

    Ethernet2/2 

    Ethernet2/3 

    Ethernet2/4 

    Ethernet2/5 

    Ethernet2/6 

  Level 1 

  Authentication type and keychain not configured 

  Authentication check specified 

  LSP Lifetime: 1200 

  L1 LSP GEN interval- Max:8000 Initial:50      Second:50 

  L1 SPF Interval- Max:8000     Initial:50      Second:50 

  MT-0 Ref-Bw: 400000 

        Max-Path: 16 

  Address family Swid unicast : 

    Number of interface : 6 

    Distance : 115 

  L1 Next SPF: Inactive 

 Layer 2 Routingیک پروتکل لایه سه بر روی لایه دو یا همان  FabricPathهمانطور که قابل مشاهده است 

 است. نشان داده شدهدر بالا  topologyو  adjacency ،database ،protocol ،routeاطلاعات  است.

12- Monitoring Nexus Switches 
این ابزارها ممکن بعضی از شود. توضیح داده می Nexusو مشاهده تجهیزات  یمدیریت در این قسمت ابزارهای

 شود.نمی Nexusده شود و فقط منحصر به تجهیزات است در تجهیزات دیگر سیسکو نیز استفا

12-1- Connectivity Management Processor (CMP) 
Connectivity Management Processor (CMP) مشاهده و مدیریت برای که  ایی استهیکی از پورت

در باید توجه داشت که  .شودقرار دارد استفاده می Supervisor 1روی ماژول ه برک Nexusتجهیزات 

-out-ofیک پورت  CMPپورت  این پورت وجود ندارد. Supervisor 2Eو یا  Supervisor 2های ماژول

band(OOB) مدیریت است. در in-band و out-of-bandای هستند، اما درهر دو بصورت ارتباط شبکه 

پورت  د. برروی اینای استفاده نموفیزیکی جداگانهتوان از یک اتصال دهنده شبکه می out-of-band مدیریت

در  Main Control Processor(CP)پردازش کنترلی اصلی یا  وجود دارد و زمانی که CMPپردازش یک 

توان به می CMPبا استفاده از انجام داد.  CPتوان تنظیمات را برروی دسترس نیست با استفاده از این اینترفیس می

CP Console هر مجدد نمود. اندازی دسترسی داشت و یا آن را راهCMP  یکRAM ،Boot flash   و پورت
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Ethernet  مخصوص به خود دارد. همچنین از طریقCMP توان به میCP  ارتباطSSH  و یاTelnet  برقرار و

متصل شد، زیرا برق  CMPتوان به می CPبودن  Standbyحتی در صورت خاموش و یا آن را مدیریت نمود. 

 ت.به شرح زیر اس CMPعملکردهای است. OOBد و همانطور که گفته شد یک گیرمی ای از دستگاهجداگانه

1. CMP های با ماژولSup 1  وI/O کند؛ حتی اگر ارتباط برقرار میCisco Nexus-OS Switch 

 پاسخگو نباشد. MGMT0برروی پورت 

 شود.حفظ می CMP همچنان اتصال Supervisorاندازی مجدد ماژول هنگام راه .2

 را مشاهده نمود. Supervisorتوان پورت کنسول ماژول می CMPاز طریق  .3

 اندازی مجدد نمود.راه CMPتوان از طریق و یا کل سیستم را می Supervisorماژول  .4

5. Logهایپیام ها و Diagnostic  هنگامBoot کند.آوری میشدن را جمع 

12-2- Virtual Routing and Forwarding (VRF) 
بهترین رین یا کمتها را با ای شبکه یک جدول مسیریابی وجود دارد تا بتوان بستههدر لایه سه برای ارسال بسته

آوری است که یک فن Virtual Routing and Forwarding (VRF)هزینه به سمت مقصد هدایت نمود. 

 یکدهد تا چندین نمونه از قابل استفاده است و اجازه میها و دیگر دستگاه Nexusها، تجهیزات در مسیریاب

تا بدون استفاده از چندین دستگاه، مسیرهای شبکه از شود جدول مسیریابی وجود داشته باشد. این امر باعث می

های جداگانه برای شبکه Control Planeو  Data Planeتوان چندین یکدیگر جدا شوند. به عبارت دیگر می

 هایهای مختلف و با پروتکلیکسان از شبکههای IPبا توان چندین جدول مسیریابی مختلف داشت. بطور مثال می

وجود فرض یا یک جدول مسیریابی پیش Default VRFفرض یک مسیریابی مختلف ایجاد نمود. بصورت پیش

دیگر ایجاد و از آن  VRFتواند یک گیرند. مدیر شبکه در صورت نیاز میکه همه مسیرها در آن قرار میدارد 

که پورت مدیریتی فرض نیز وجود دارد پیش Management VRFیک  Nexusاستفاده نماید. در تجهیزات 

MGMT0 OOB  در ان قرار دارد. بطور کلی دوVRF فرض پیشDefault  وManagement  وجود دارد که

 قابل حذف نیستند.

12-3- In-Service Software Upgrade (ISSU) 
 عامل سیسکو درر این روش سیستمداست.  کوسکردن تجهیزات سی Upgradeروزرسانی یا یک روش برای به

پذیری افزایش و زمان خاموشی یا شود. در این روش دسترسیروز میدهد، بهها ادامه میحالی که به ارسال بسته

Down Time زمان خاموشی وجود نداشته باشد نیاز به دو  این که در تجهیزات سیسکو برای یابد. کاهش می

Supervisor  است وSwitch ز باید اISSU  .روزرسانی ابتدا ماژول هنگام بهپشتیبانی نمایدStandby روز به

شود. بعد از آن ماژول انجام می HAگیرد که این امر با کمک قرار می Activeشود و بعد از آن در حالت می

Active  که الان در حالتStandby  عامل شود. باید توجه نمود که نسخه سیستمروز میبهاستNX-OS  باید

 Kickstart Image ،SUP Bios ،System Image ،FEXتوان می ISSUبه بعد باشد. با استفاده از  4.2.1
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Image  وI/O Moduleروزرسانی نمود. زمانی که ها را بهFEX Image  بررویNexus Switch 

 شوند.روز میهبه آن متصل هستند بصورت خودکار کدها را دریافت و بشود، تجهیزاتی که روزرسانی میبه

12-4- Control Plane Policing (CoPP) 
CoPP  قابلیتی است که از بخشControl Plane کند و آن را از بخش محافظت میData Plane  جدا نگه

های دهد تا جریان ترافیک کنترل شده توسط پردازند مسیر را از دستگاههمچنین به کاربران اجازه میدارد. می

 Route Processorاز ورود مسیر به قسمت پردازشی مسیر یا  CoPP. به عبارت دیگر شبکه خود مدیریت کنند

های فرض سیاستجلوگیری شود. بصورت پیش DoSشود تا از حملات کند. این امر باعث میمحافظت می

CoPP باید توجه داشت که گیرانه، در حت متوسط، ملایم و یا هیچکدام باشد. تواند سختمیCoPP  فقط

 ها اعمل نمود. VDCها را برروی همه توان سیاستشود و میتنظیم می Default VDCوی برر

13- Overlay Transport Virtualization (OTV) 
OTV  ابزاری برایVPN  و یا تونل زدن لایه دو بررویIPv4  است. علت اصلی طراحی این قابلیت برقراری

توان از آن برای بطور خاص میاست.  Data Center Interconnect (DCI)یا  ارتباط لایه دو بین مراکز داده

VMware vMotion اکز داده استفاده نمود که نیاز به ارتباط لایه دو بین های مجازی( بین مر)انتقال ماشین

های و همچنین پلتفورم Nexus 7Kبرروی تجهیزات  OTVشود. مراکز داده برای این قابلیت احساس می

Aggregation Service Router (ASR) توان به تفاوت قابل اجرا است. در ادامه میOTV  با دیگر

 های ارتباطی لایه دو بین مراکز داده را مقایسه نمود.تکنولوژی

1. OTV پذیری ارتباط لایه دو بین مراکز داده طراحی شده است.برای مقیاس 

و  Dark Fiber (CWDM/DWDM) ،VPLSمانند  هاهای بسیاری که دیگر تکنولوژیقابلیت .2

Bridging Over GRE  در خود جا داده است.دربردارند را 
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 Cacheگیرد که یک فضای به اینصورت انجام می DCIبرروی ارتباط  ARP Floodسازی کردن بهینه .3

شود که کند. این امر باعث میاستفاده می ARPاین فضا برای  کند و ازایجاد می ARP Floodبعد از 

 ندهد. رخARP Flood دیگر 

4. STP  درOTV های شود و بستهمتوقف میBPDU شوند. در واقع ارسال نمیSTP  برروی هر سایت

 شود.بطور جداگانه اجرا می

کنند، استفاده پشتیبانی می Load Balancingهای مختلف و VLANکه از  Routerتوان از چندین می .5

 نمود.

 کند.می جلوگیری Broadcast Stormهای همه پخشی یا از طوفان .6

، سیل AEDبرروی  Proxy ARP/ICMPv6 Neighbor Discovery Cacheبا استفاده از  .7

 دهد.را کاهش می Unnecessary Floodingاطلاعات غیر ضروری یا 

8. OTV  یکVPN پذیر در بالای شبکه بدون محدودیت در شبکه پوششی انعطافIP کند. به فراهم می

ای از نیاز شبکههیچ پیش OTV. در استفاده نمود IPای ط شبکهتوان از هر نوع ارتباعبارت دیگر می

 وجود داشته باشد.  IPجمله سرعت وجود ندارد و فقط باید دسترسی 

9. OTV توان کند. بطور مثال به راحتی میپخشی پشتیبانی میپخشی، چندپخشی و همههای تکاز ارسال

 .سازی نمودرا مدیریت و پیاده Point-to-Cloudراه حل 

13-1- OTV Terminology 
OTV Edge Device (OTV ED) :Router  یا مسیریابی است که برروی آنOTV شود. معمولاً سازی میپیاده

 قرار دارد. Coreدر لبه شبکه و در 

Authoritative Edge Device (AED) یک :Edge Device  فعال برای یکVLAN  خاص است. با

وجود داشته باشد و از  Edge Routerکان فراهم شده است که چندین این ام OTVاستفاده از این قابلیت در 

وجود داشته باشد، ولی در هر  Edge Deviceچندین  توانمی شود. در واقع در هر سایتحلقه جلوگیری می

VLAN تواند فقط یک دستگاه میAED .باشد 

Extend VLAN در واقع :VLAN برروی هایی هستند کهOTV اجازه عبور دارند. 

Site VLAN یک :VLAN  داخلی است که برای ارتباط بینAEDشود تا بتوانند ها استفاده میAED  را برای

VLAN  .انتخاب کنند 

Site Identifierشود. این عدد بین : یک عدد منحصر به فرد است که برای هر سایت استفاده میAED ها به

 یکسانی داشته باشند. IDیت باید ها در هر ساEDشود. به عبارت دیگر اشتراک گذاشته می

Overlay Interface یک اینترفیس مجازی است که تنظیمات مربوط به :OTV شود. بطور در آن انجام می

 است. GRE Tunnelشبیه مثال 
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OTV Join Interface یک لینک فیزیکی یا :Port Channel ها از طریق آن بین دو مرکز داده است که بسته

 .شوندجا میجابه

Internal Interfaceهای لایه دو محلی : اینترفیسED ها هستند که برروی آنهاOTV  تنظیم نشده است و با

 داخل سایت در ارتباط هستند.

OTV Control Group آدرس چندپخشی است که :Router ارتباط ها از آن برایControl Plane  استفاده

 .گیردمی قرار استفاده مورد دیگر هایRouter با adjacency رایبه عبارت دیگر ب کنند.می

OTV Data Groupهای لایه دو مراکز داده یا بخش : آدرس چند پخشی است که برای ارسال ترافیکData 

Plane شود.از آن استفاده می 

13-2- OTV Control Plane 
OTV  از پروتکلIS-IS  در لایه دو برای اعلامMAC Address ها بینAEDکند.ها استفاده می OTV  همانند

ها Routerکند. استفاده می MAC in IP Routingبرای مسیریابی لایه دو یا  IS-ISاز  Fabricpathپروتکل 

توانند به گروه خاصی بپیوندند می Any Source Multicast (ASM)با استفاده از  Control Planeدر بخش 

همدیگر را بیابند. همچنین  Multicastدیگر با ارسال و همزمان نقش گیرنده و فرستنده را بازی نمایند. به عبارت 

 OTVاستفاده کنند. در این صورت با استفاده از  OTV Serverبرای شناسایی  Unicastبندی از بسته دننتوامی

Server Adjacency رود زیرا در صورت وجود داشتن چندین مرکز داده باید پذیری از بین میمقیاس

 وجود ندارد. Multicastهای مربوط به نجام داد. البته دیگر پیچیدگیتنظیمات را ایکی یکی

13-2-1- OTV Neighbor Discovery 
خاص برای انجام مبادلات  ASMیک درخواست برای پیوستن به گروه  OTV Edge Deviceهر  .1

پیوندند. این عمل بدون فعال ها به عنوان یک میزبان به گروه میEDکند. پروتکل ارسال میکنترلی 

 Overlayداشتن ارتباط از طریق  ASMتنها شرط مشخص شدن گروه گیرد. صورت می PIMدن کر

Interface  .استProtocol Independent Multicast (PIM) های ای از پروتکلیک مجموعه

ها Routerبین  PIMاند. در واقع است که هرکدام برای محیط خاصی بهینه شده Multicastمسیریابی 

 هایی که به آنها متصل هستند،را بین یکدیگر و شبکه Multicastهای ود تا آنها بتوانند بستهشاستفاده می

 انتقال دهند.

کند. این ها ارسال میOTV EDرا برای سایر  Helloهای اجرا شده و بسته OTV EDپروتکل برروی  .2

 لازم است. Control Plane Adjacenciesارتباط برای برپایی 

اصلی  Frameارسال شود. برای اینکار باید  OTVهای باید برای تمامی دستگاه OTV Helloهای پیام .3

 تبدیل شود. OTV Encapsulateبه 
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4. Multicast Frame  برای رسیدن به همهOTV ED هایی که در گروه چندپخشی هستند تکثیر

 شوند.می

5. OTV EDکنند آن را هایی که بسته را دریافت میDecapsulate نمایند.می 

ها یکدیگر را شوند. اینگونه همسایهمنتقل می OTV Control Protocolبه قسمت  Helloهای بسته .6

 کنند.ها را برای یکدیگر ارسال میسایت MACهای ها آدرسEDکنند. در نهایت پیدا می

13-3- OTV Data Plane 
ها بسته Unicastرسال در اشود. استفاده می Unicastو  Multicastاز هر دو ارسال  Data Planeدر قسمت 

لایه دو برای ارسال  Multicastشوند. ترافیک و ارسال می Encapsulateها AEDبین  Unicastبه حالت 

Data Plane  باید ازOTV Overlay ها جلوگیری نماید. همچنین عبور داده شود و از تکرار در زیرمجموعه

زیرساخت لازم است. این مکانیز ارسال چندپخشی  در سراسر Multicastارسال مکانیزم خاصی برای اطمینان 

 Data Planeکه در  ASMهای نام دارد. این گروه از گروه Source Specific Multicast (SSM)در گروه 

 ایجاد شد کاملاً مستقل است.

تدا رود و تکثیر اباز بین می Multicastنیازهای تمامی پیش  OTV Adjacency Serverدر صورت استفاده از 

 دهد.تا انتها زمانی که بیشتر از دو مرکز داده وجود دارد رخ می
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13-3-1- Receiver Joining the Multicast Group Gs 
 کند.را برای پیوستن به گروه ارسال می IGMP Reportکاربر درخواست  .1

2. OTV Edge Device  پیامIGMP که یک گیرنده فعال در سایت شود کند و متوجه میرا شنود می

 است. VLAN Aو  Gsجود دارد که متعلق به گروه خودش و

3. OTV Edge Device  یک پیامOTV Control Protocol  به همهOTV Edge Device های دیگر

 کند.است ارسال می GM-Updateکه شامل اطلاعات 

4. OTV Edge Device  پس از دریافتGM-Update  لیست اینترفیس خروجی یاOutgoing 

Interface List (OIL) کند.روزرسانی میا بهر 

 IPهای دیگر را با دستگاه Mappingها با دریافت اطلاعات OTV Edge Deviceدر نهایت همه  .5

ارسال شده است، یک  IGMP Reportپیام » که از ا OTV Edge Deviceکنند. شناسایی و ذخیره می

 Gdو گروه  IP Aا ب SSMکند تا به گروه ارسال می Transportبه قسمت  IGMPv3 Reportبسته 

های کند که از طریق آن بستهمی Group Gdیا  SMMبپیوندد. این عملیات کمک به ساختن درخت 

 شوند.ارسال می Gsچندپخشی 

13-3-2- Multicast Source Streaming to Group Gs 
کند. بطور مثال می Gsشود و شروع به ارسال ترافیک برای گروه فعال می Multicastدستگاه مبدأ  .1

 کند.می Stream Videoوع به ارسال یک شر

2. OTV Edge Device  محلی به محض دریافت اولینMulticast Frame  یک جدولMapping 

در  Transportکه در زیرساخت  SMMو گروه  Gsکند به آن بسته ارسال میمبدأ که  یبین گروه

چندپخشی که هنگام تنظیم  برای ارسال ترافیک لایه دو SMMاز گروه کند. ایجاد می Gdدسترس است 

Overlay Interface شود.تنظیم شده است استفاده می 
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ها OTV Edge Deviceو ارتباط بین  Mappingبرای ساخت جدول  OTV Control Protocolاز  .3

 IPو متعلق به مبدأ  Multicast، گروه A محلی VLANشامل  Mapping. اطلاعا شوداستفاده می

Edge Device شود.ساخته است، می که جدول را 

13-3-3- Delivery of the Multicast Stream Gs 
1.  OTV Edge Device ترافیکGs کند و پس از نگاه به لیست را دریافت میOIL  این که در صورت 

 رود.داشته باشد. به مرحله بعد می Overlayبرروی  Gsای از گروه گیرنده

2. OTV Edge Device  بسته اصلیMulticast Frame  راEncapsulate کند و میIP  مبدأ خود را

IP  خروجی یاOverlay Interface  و آدرس مقصد را آدرس گروهGd SSM دهد.قرار می 

ها ارسال که قبلاً شناخته شده است به تمامی سایت SSMاز طریق درخت  Gdترافیک چندپخشی  .3

 شود.می

4. OTV Edge Deviceکنند.ها ترافیک را دریافت می 

 شود.شده و به گیرنده ارسال می Decapsulateترافیک  .5



104 

 

13-3-4- Broadcast Users Traffic 
 مانند Broadcast هایترافیک ارسال زمان در که است گونه این به Broadcast ترافیک ارسال در OTV رفتار

ARP،  بستر اگر Multicast بین ترافیک ارسال برای Edge Deviceترافیک باشد، برقرار ها Broadcast به 

 unicast صورت به ترافیک اینصورت غیر در شود؛می ارسال هاEdge Device تمام به Multicast صورت

 ،ARP توسط شده ایجاد Broadcast ترافیک منظورکاهش به OTV .شودمی ارسال هاEdge Device تمام به

 .است داده ارائه ARP Optimization نام به کاریراه

 ARP این کندمی ارسال IP A درسآ به ARP Request یک سمت چپ سایت در دستگاهی که زمانی

request صورت به Broadcast به Edge Device تمامی به سپس و رسیده Edge Deviceارسال ها 

 OTV Edge ،أمبد دستگاه به ARP Reply بازگشت و نظر مورد دستگاه به ARP پیام رسیدن از بعد. شودمی

Device این  سمت چپ سایت ARP reply را Cash ادرس همان به بعدی درخواست در تا کندمی IP، ًمجددا 

 . نشود ارسال ها Edge Device کل به ترافیکی

OTV ARP aging-timer کاهش برای unicast flooding از کمنر فرضپیش صورت یه MAC aging-

timer است . 

OTV ARP aging-timer: 480 seconds / 8 minute 

MAC aging-timer: 1800 seconds / 30 minutes 

 

13-3-5- OTV vs SVI 
 2 لایه ترافیک حمل وظیفه و شودمی پیکربندی Edge Device عنوان به که دستگاهی OTV سازی پیاده در

VLANاینترفیس دارای نباید ،دارد برعهده را ها SVI  آن VLAN ترافیک بخواهید اگر یعنی. باشد VLAN 100 

 داشته را VLAN آن SVI نباید شما Edge Device کنید، ارسال دیگری دهمرکز دا به OTV از استفاده با را

 .باشد
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 کمک Edge Device یک عنوان یه مجازی Switch یک ایجاد منظور به VDC از توانمی مسئله این حل برای 

 .گرفت

 .گویندمی OTV-ON-Stick شود استفاده Join interface عنوان به  مشترک اینترفیس یک از که حالتی به

 .گویندمی inline شود استفاده Join interface عنوان به مستقل اینترفیس یک از که حالتی به

 ارسال Interface Overlay روی بر سایت هر STP  مورد در اطلاعاتی هیچگونه OTV فرضپیش صورتب

 .باشد داشته را خود مجزای STP دامنه تواندمی سایت هر و کندنمی

13-4- OTV Commands 
 بصورت زیر است. N7K-Bو  N7K-Aبرروی دو دستگاه  OTVدستورات برای تنظیم 

N7K-A(config)#feature pim 

N7K-A(config)#feature eigrp 

N7K-A(config)#feature otv 

N7K-A(config)#ip pim rp-address 192.168.1.101 group-list 224.0.0.0/4 

N7K-A(config)#ip pim ssm range 232.0.0.0/8 

N7K-A(config)#vlan 1-10,100 

N7K-B(config-vlan)#exit 

N7K-A(config)#router eigrp 11 

N7K-A(config-router)#exit 

N7K-A(config)# interface Ethernet 2/2 

 N7K-A(config-if)#no switchport 

N7K-A(config-if)# ip address 192.168.1.1/24 

N7K-A(config-if)# ip router eigrp 11 

N7K-A(config-if)# ip pim sparse-mode 

N7K-A(config-if)# ip igmp version 3 

N7K-A(config-if)# no shutdown 

N7K-A(config-if)#exit 

N7K-A(config)#otv site-vlan 100 
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N7K-A(config)#otv site-identifier 0x1 

N7K-A(config)# interface Overlay 0 

N7K-A(config-if-overlay)# otv join-interface Ethernet 2/2 

N7K-A(config-if-overlay)# otv control-group 239.1.1.1 

N7K-A(config-if-overlay)# otv data-group 232.1.1.0/28 

N7K-A(config-if-overlay)# otv extend-vlan 2-9 

N7K-A(config-if-overlay)# no shutdown 

N7K-A# show otv 

OTV Overlay Information 

Site Identifier 0000.0000.0001 

Encapsulation-Format ip - gre 

Overlay interface Overlay0 

 VPN name                      : Overlay0 

 VPN state                       : UP 

 Extended vlans            : 2-9 (Total:8) 

 Control group              : 239.1.1.1 

 Data group range(s)  : 232.1.1.0/28 

 Broadcast group         : 239.1.1.1 

 Join interface(s)          : Eth2/2 (192.168.1.1) 

 Site vlan                         : 100 (up) 

 AED-Capable                : Yes 

 Capability                      : Multicast-Reachable 

 ها را داشته باشند.VLANو اجازه عبور این  Trunkپایین دستی در حالت های بعد از این مراحل باید اینترفیس

 توان ارتباط آن دو را مشاهده نمود.شود و پس از آن مینیز انجام می N7K-Bهمین مراحل برای 

N7K-A# show otv adjacency 

Overlay Adjacency database 

Overlay-Interface Overlay0  : 

Hostname                         System-ID        Dest Addr        Up Time     State 

N7K-B                            0c5a.ff54.7a2f    192.168.1.2     00:55:49    UP 

14- Virtual Device Context (VDC) 
شود. همچنین بخش گفته می VDCافزار فیزیکی ازی کردن سختسبه مجازی Nexus 7000در تجهیزات 

فیزیکی  Switchتر کند. به عبارت سادهسازی میرا مجازی Control Plane Protocolsها یا کنترلی پروتکل

تنظیمات مربوط به خود را دارد و هیچ ارتباطی  VDCشود که هر مجازی جدا از هم تقسیم می Switchبه چندین 

و دیگر موارد  MAC ،VLANها لایسنس، جدول مسیریابی، جدول VDCها ندارد. هر کدام از VDC با دیگر

و  VLAN 10هیچ ارتباطی با  VDC 2در  OSPF PID 1و  VLAN 10مخصوص به خود را دارد. بطور مثال 

OSPF PID 1  درVDC 3  .برای فعال نمودن نداردVDC  نیاز بهAdvanced Service License .است 
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 Roleتوان برای هر شاسی فیزیکی چندین می این که توان استفاده نمود. در ابتدا می VDCه دو دلیل مهم از ب

را در لایه  VDC 2و  Core در لایه را در طراحی VDC 1توان متفاوت مشخص نمود. بطور مثال می

Aggregation .توان از یک می این که دیگر دلیل  قرار دادSwitch دادن به چند مشتری استفاده برای سرویس 

است. باید توجه داشت که  8برابر  SUP 2و برای  4برابر  SUP 1برای هر شاسی در  VDCنمود. حداکثر تداد 

بین دو پورت  Loopها وجود ندارد و برای ارتباط بین آنها باید از کابل فیزیکی به عوان VDCهیچ ارتباطی بین 

توان شامل توان منابع را تعریف و محدود نمود. این منابع میمی VDCهر  برای جدا استفاده نمود. VDCاز دو 

VLAN ،VRF ،Port Channel ،SPAN ،ERSPAN ،IPv4/v6 Unicast/Multicast Routing 

Table ،Module Type  .را هم زمان برروی یک ها ها و سرویسبعضی از قابلیتو دیگر موارد باشدVDC 

و  F1قابل اجرا نیست. مورد دیگر ماژول  VDCهم زمان برروی یک  OTVو  SVI توان داشت. بطور مثالنمی

M1 توانند هم زمان برروی یک نمیVDC  باشند ولی ماژولF2E  این مشکل را برطرف نموده است. مورد دیگر

 مخصوص به خودش دارد. Storage VDC نوع نیاز به FCoEقابلیت 

14-1- Default VDC 
 VDCاز طریق این  توان آن را حذف نمود.وجود دارد و نمی Default VDCیا  VDC 1فرض بصورت پیش

 VDCجدا و به  VDC 1توان تعدادی پورت را از های دیگر را ایجاد و مدیریت نمود. بطور مثال میVDCتوان می

ها را تعریف و محدود نمود. بصورت VDCتوان منابع دیگر می VDC 1همچنین از طریق اضافه نمود. دیگری 

و  Global Configurationباید در قسمت  VDCهستند. برای ایجاد  VDC 1ها عضو تمامی پورتفرض یشپ

ها باید از دستور VDCجایی بین آنها را ایجاد نمود. برای جابه <VDC <wordبا دستور  Default VDCدر 

switchto  و برای برگشتن بهDefault VDC  باید از دستورswitchback  بررویDefault VDC  استفاده

 SSHتوان با دستوراتی مانند شود و پس از آن میبرای تنظیمات ابتدایی استفاده می switchtoنمود. از دستور 

 آنها را مدیریت نمود.
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14-2-  Resources VDC 
بطور مثال پیروی نمود.  ASIC Port Groupهای ها باید از محدودیتVDCبرای اختصاص دادن اینترفیس به 

 N7K-M132XP-12ماژول های مخصوص به خود دارد. محدودیت ASICبر اساس طراحی  Line Cardهر 

های فرد و در گروه در گروه اول پورتپورت باشد.  4که در هر گروه باید  پیوسته است Port Groupدارای دو 

از این  پورت فردی VDCها اگر در یک دارند. حال برای اختصاص دادن اینترفیس های زوج قراردوم پورت

شوند. اضافه می NX-OSعضو همان گروه بصورت خودکار توسط های ماژول اضافه شود، دیگر پورت

Application-Specific Integrated Circuit (ASIC)  یک مدار مجتمع است که وظیفه پردازشی خاصی

همان پورت را برعهده وظیفه پردازش ترافیک برروی  Switchدر داخل  Port ASICرا برعهده دارد. بطور مثال 

 توان از دستورات زیر استفاده نمود.رد. برای منابع دیگر نیز میدا

limit-resource vrf minimum 2 maximum 4096 

limit-resource port-channel minimum 0 maximum 768 

limit-resource vlan minimum 16 maximum 4094 

14-3- VDC Users 
های خواندنی و نوشتنی که همه دسترسی vdc-adminشوند. تقسیم میدسته  دو فرض بهکاربران بصورت پیش

فرض بصورت پیشهمچنین . دنرادار VDCبرروی های فقط خواندنی که دسترسی network-operatorو 

VDCهای خود را از ها دسترسیDefault VDC برند. بطور مثال به ارث میvdc-admin  نقشnetwork-

admin و vdc-operator  نقشnetwork-operator  که کاربران باید توجه داشت  گیرد.برعهده میرا

vdc-admin  وvdc-operator توانند از دستور نمیswitchback  برای برگشتن بهDefaut VDC  استفاده

 نمایند.

15- Fabric Extender (FEX) 
ست. با استفاده از این تکنولوژی شبکه مرکز داده ا Accessاین تکنولوژی سیسکو گسترش دهنده شبکه در لایه 

 Nexusتجهیزات سری شبکه را رشد و گسترش دهند.  Accessشود تا در لایه ها اجازه داده میSwitchبه 

هیچ  N2Kاین قابلیت را فراهم کرده است تا همه سرورها در لایه پایین به آنها متصل شوند. برروی  2000

شوند. این تجهیزات پورت مدیریت می Parent Switchبالا دستی یا  Switchتنظیماتی وجود ندارد و به وسیله 

Console  وVTY عامل این تجهیزات از ندارند. سیستمSwitch  بالا دستی بصورت خودکار دانلود و اجرا

شود و بعد از آن مانند یک صرف می NX-OSشود مدت زمانی برای دانلود روشن می FEXزمانی که شود. می

این تجهیزات هیچ انتقال ترافیک محلی ندارند. به عبارت دیگر ترافیک دهد. به کار خود ادامه می پورت معمولی

کند که اعلام می FEXها به شود. پس از بررسی و اعمال سیاستمی بالا دستی ارسال Switchهنگام دریافت به 

 کشیده شده است.این بسته را به کدام پورت ارسال نماید. در شکل زیر این روند به تصویر 



109 

 

Parent Switch  درFEX تواند سری میN5K ،N6K ،N7K  و یاN9K  باشد که البته بستگی به نوع و پلتفورم

Switch  دارد. ارتباطFEX  باParent  به دو صورتStatic Pinning  وDynamic Pinning  انجام

گردد. بطور مثال اگر یک بصورت دستی مشخص می Uplinkتعداد  Static Pinningشود. در حالت می

Uplink  تعریف شود در صورت از بین رفتنUplink گردد. در حالت ارتباط قطع میDynamic Pinning 

 رود.ود که ضریب اطمینان بالا میشاستفاده می vPCاز 

شود. پشتیبانی می Dynamic Pinningو  Static Pinningباشد از حالت  N5Kاز سری  Parentاگر 

 توانند باشند.فقط لایه دو می FEXهای ورتهمچنین پ

های شود. همچنین پورتپشتیبانی می Dynamic Pinningباشد فقط از حالت  N7Kاز سری  Parentاگر 

FEX البته در سری  توانند باشند.هم لایه دو و هم لایه سه میN7K  همهLine Card ها از این قابلیت پشتیبانی

پشتیبانی  Switchو نوع  vPCبستگی به نوع طراحی،  بخ بالا نیاز است. 7.2نسخه  NX-OSعامل شود و سیستمنمی

 متفاوت است که چند نمونه در زیر نشان داده شده است. FEXاز 
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وجود  Learningو  Listeningشوند و زمان شناخته می STP Edge Portها به عنوان پورت FEXدر لایه دو 

 Disableپورت به حالت  BPDUشود و در صورت دریافت ها ارسال نمیبرروی این پورت BPDU. ندارد

 رود.می

16- Virtualization 
آشنا شده و توضیح  Networkو  Storage ،Serverهای مختلف سازی در سطحواع مجازیدر این قسمت با ان

 .ودشگفته میسازی مجازیهای کامپیوتر از یکدیگر در واقع به جداسازی لایهگردد. مختصری ارائه می

16-1- Storage Virtualization 
 سازی اطلاعات سه روش معمول وجود دارد. یک منبع ذخیرهبرای دسترسی به 

16-1-1- Direct Attached storage (DAS) 
Direct Attached Storage یا DAS سرور به بصورت مستقیم سازذخیره آن در که شودمی گفته سیستمی به 

 مشهور هایاینترفیس از یکی طریق از تنهایی به که دیسک یک تعریف ینا با. شودمی متصل کابل طریق از

 از ایمجموعه همچنین. باشد DAS یک تواندمی است، شده متصل سیستم به SCSIو   SATA ،IDEمانند

 یک از تریمشخص شکل شوندمی متصل کامپیوتر به خارجی یا داخلی Controller یک توسط که هادیسک

DAS ها میزبان دیگر با ار منابع و است سیستم یک اختیار در فقط ساز ذخیره که است این توجه قابل نکته. هستند 

 ایمیل ، سرور وب سرور، فایل قبیل از معمول کارهای اکثر توانمی DAS از استفاده با. گذاردبه اشتراک نمی

 ابدی افزایش اطلاعات حجم و رود فراتر معمول حد از استفاده موارد چنانچه. داد انجام را سرور دیتابیس و سرور

 بیشتر DAS از سازمانی فعلی هایسیستم در. مراجعه نمود NAS و SAN مانندی دیگر هایروش به بایستمی

 .شودمی استفاده سروری فایل موارد برای

16-1-2- Network Attached Storage (NAS) 
 که است دستگاهی NAS اختصار به یا( Network Attached Storage) شبکه به متصل سازیذخیره سیستم

 هایعاملسازی تحت سیستمهای ذخیرهنوع سیستم این. گیردمی قرار استفاده مورد شبکه در اشتراکی صورت به

 Common Internetو  Linuxهای در محیط Network File System (NFS) از استفاده با ،مختلف

File System (CIFS) هایمحیط در Windows دنکنمی برقرار ارتباط شبکه اجزای با .NAS برخلاف SAN 

 افزایش شبکه آن کاربران برای شبکه یک در NAS وجود .کند می استفاده عملیات در File-Level سطح از

 و منظورهتک کارآمد، پرسرعت، وسیله یک NAS دستگاه خود. آوردمی وجود به را استقلال و کارایی

 کار تنهایی به که شده طراحی طوری دستگاه این. شودمی عرضه جعبه یا ماشین یک قالب در که است اختصاصی

 بهترین در خود افزارنرم و افزارسخت ،عاملسیستم از استفاده با را سازمان سازیذخیره خاص نیازهای و کند

 تأمین آن وظیفه که گرفت نظر در plug-and-play دستگاه یک مثل توانمی را NAS. سازد برآورده حالت

 در هافایل گذاری اشتراک به برای خاص سیستمی حقیقت در NAS واحد یک. است سازیذخیره هاینیازمندی
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ها را در شبکه توسط فایلاست که  File Sharingبسیار شبیه به سازی، های ذخیرهاین نوع سیستم .است شبکه

File Server  و با آدرسIP سازی ای ذخیرههسیستمند. گذارمشخص به اشتراک میNFS  ساختار

Client/Server  .دارندNFS  توسطSUN Microsystem تر از طراحی شده است و حدود ده درصد سریع

CIFS  است. سه نسخه متفاوت درNFS  وجود دارد که درNFSv2  از پروتکلUDP  32با اندازه فایل Bit در ،

و عملکرد  Statefulاز پروتکل  NFSv4در نسخه و  Bit 64و با اندازه فایل  TCPاز پروتکل  NFSv3نسخه 

توانند فایل سیستم از راه دور را می mountبا استفاده از دستور  NFSشود. کاربران و امنیت بالا استفاده می

 Remote Procedure Call (RPC)( نمایند. بعد از آن باید با استفاده از mountبرروی سیستم خود سوار )

هر دو باهم  RPCو  Mountکه برروی سرور درحال اجرا است متصل شوند.  TCP/UDP 111به پورت 

 کنند. را فراهم و دستوراتی مانند خواندن، نوشتن و ... را اجرا می File Serverهای برروی به فایل دسترسی

16-1-3- Storage Area Network (SAN) 
Storage Area Network یا SAN و بصورت  شده داده اختصاص هاداده سازیذخیره برای که است ایشبکه

Block Based بطور معمول. است SANبرندمی بهره خود سازیذخیره هایمیزبان برای داخلی شبکه از ها .

SAN در این نوع از . نماید جلوگیری سرعت بازدارنده عامل یک عنوان به شبکه، در ترافیک ایجاد از تواندمی

Data Block که  شود. پروتکلیسازی برای خواندن، نوشتن و ... استفاده میخیرههای ذیا بلوک داده سیستم

 Small Computer Systemشود سازری استفاده میهای ذخیرهدر این سیستم Data Blockبرای انتقال 

Interface (SCSI)  نام دارد که از طریق کابلSCSI   بهDisk های در شبکه شود.متصل میSAN  از پروتکل

SCSI  ارتباط بین برایServer (Initiator)  وDisk Array (Target) شود. پروتکل استفاده میSCSI 

تواند خواندن، می SCSIدهد. دستورات عبور می SCSIرا برروی یک کانال  Data Blockو  SCSIدستورات 

و یا خارج از  در داخل Parallel Shared Busای یک تواند در حالت پایهمی SCSIنوشتن و ... باشد. کانال 

 توانندیم که وجود دارد های دیگریشود. پروتکلاز این پروتکل بیشتر داخل سرور استفاده میسرور باشد. 

یا  IPبرروی  SCSIانتقال  iSCSIرا انتقال داد. پروتکل  Data Blockشوند تا بتوان از راه دور  SCSIجایگزین 

TCP/IP کند. پروتکل را تأمین میFiber Channel (FC)  دستوراتSCSI  را برروی بسترFiber Optic  یا

 Fiber Channel Overکند. پروتکل بیشتری را فراهم می باندپهنایدهد که تأخیر کمتر و انتقال می فیبر نوری

Ethernet (FCoE) پروتکل ،FC  را برروی بسترEthernet کند. بندی و ارسال میبستهFCoE  یکI/O 

 همین به شوند.برروی یک کابل انتقال داده می SANو  LANکند. به عبارت دیگر شبکه را فراهم مییکپارچه 

 بررسی برای انتخاب بهترین غالباً SAN. است پذیرامکان SAN با دوراز راه  سازیذخیره شبکه یک ایجاد جهت،

 و تکنولوژی ینب که نیادینیب هایتفاوت به توجه با. است سازییکپارچه و هاداده به دسترسی ،باندپهنای مسائل

 ار دو این از یک هر. شود گرفته اساسی تصمیم باید یک هر انتخاب برای دارد، وجود NAS و SAN اهداف

برای  Block Levelسازی های ذخیرهاز سیستم .داد قرار استفاده مورد سازیذخیره نیازهای رفع برای توانمی
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DB APP ، ها یستمگیرد. همچنین این سعملکرد بالا یی است مورد استفاده قرار می و باندپهنایمواردی که نیاز به

 کنند. را فراهم می SANشدن از روی  Bootقابلیت 

16-1-4- Fiber Channel (FC) 
دستگاه و تا فاصله ده  242تعداد  FCدهد. پروتکل گسترش میرا با استفاده از شبکه  SCSIمحیط  FCپروتکل 

سه  FCکند. در پشتیبانی میGbit/s 128/…/1/4 و از سرعت پنجاه کیلومتر  کیلومتر و در بعضی موارد تا

کند وجود دارد که مشخص می Switch Fabricو  Pint-to-Point ،Arbitrated Loopنوع توپولوژی 

 FCاز طریق  FC Targetو  FC Initiatorها با یکدیگر ارتباط برقرار نمایند. ها و یا دستگاهNodeچگونه 

Frame Sequence ترین واحد داده در کوچککنند. ار میربا یکدیگر ارتباط برقFC Frame  4برابر Byte 

جا ها جابهFC Nodeشود. هر صف بصورت یکطرفه است و این صف بین است که داخل صف فرستاده می

 HBAاست. از طریق  SANهای در واقع همان کارت شبکه در شبکه Host Bus Adapter (HBA)شود. می

فقط وظیفه انتقال ترافیک  HBAکنند. ارتباط برقرار می SAN Switchسازی با های ذخیرهسرورها و سیستم

ها عملیات پردازشی HBAاست. همچنین  Gbit/s 32/…/1ها از HBAسرعت را برعهده دارد.  SANشبکه 

 کنند. افزار فراهم میرا برروی سخت FCپروتکل 

Fiber Channel Frame 

Start of  Frame (SOF) (4 Bytes) 
Frame Header (24 Bytes) 

Optional Header (ESP(8), network(16), association(32), device) (0-64 Bytes) 
Optional Association Header (32 Bytes) 

Data Payload (0-2048 Bytes) 
Necessary Fill Bytes, Optional ESP Checksum Trailer (0-36 Bytes) 

Cyclic Redundancy Checksum (CRC) (4 Bytes) 

End of Frame (EOF) (4 Bytes) 
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16-1-5- Internet Small Computer System Interface (iSCSI) 
آن با  Protocol Stackکند. ساختار ارسال می IPو برروی  TCPرا برروی بستر  SCSIاین پروتکل دستورات 

FC  کاملاً متفاوت است. پروتکلiSCSI شود و نیاز به های کوچک و متوسط استفاده میمعمولاً در شبکهSAN 

Switch  100/…/1مجزا ندارد و از سرعت Gbit/s توان از کند. برای استفاده از این پروتکل میپشتیبانی می

طور که استفاده نمود. البته همان iSCSIافزار به جای سخت Software Driverیا همان  iSCSIهای افزارنرم

 Full Offloadشوند. به دو دسته تقسیم می iSCSIافزارهای شود. سختواضح است عملکرد خوبی ارائه نمی

کارت شبکه  Partial Offloadدر  . دهدمیبرروی کارت شبکه انجام  TCPو  iSCSIهای که تمام پردازش

 TCP Offload Engine (TOE)د که و ارتباطات را برعهده دار TCPهای فقط وظیفه ایجاد و مدیریت پردازش

 iSCSI Qualifiedهستند.  Disk Arrayهمان  iSCSI Targetو  Serverهمان  iSCSI Initiator نام دارد.

Name (IQN)  شبیهDNS  است و یک نام برایiSCSI Node  است. کارت دیگری نیز به نامConverged 

Network Adapter (CAN) نیز وجود دارد که ترکیبی از HBA  وNIC .است 

16-1-6- Logical Unit Number (LUN) 
ک سازی برروی دیسهشود برای بدست آوردن محلی برای ذخیرساز استفاده میسازی ذخیرهزمانی که از مجازی

( Presentکردن )برای ارائه LUNاز  به عبارت دیگر شود.استفاده می LUNها از داخل یک آرایه از دیسک

گذاری یک واحد منطقی برروی دیسک برای شماره LUNشود. در واقع از ستفاده میا( Hostدیسک به میزبان )

 iSCSIکنند مانند بندی میرا بسته SCSIسازی دیگری که های شبکه ذخیرهیا پروتکل SCSI در جایی که پروتکل

 Blockیک  Block Basedسازی های ذخیرهدر سیستم .شودکاربرد دارند، استفاده می Fiber Channelیا 

ها با LUN ،(Storage Arrays) سازیهای ذخیرهشود. در آرایهگذاری میآدرس LUNاز اطلاعات توسط 

ساز سازی مدیر سیستم ذخیرههای ذخیرهشوند. در آرایهها ارائه میبه میزبان TBو  MB ،GBهای مختلف اندازه
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 سازیها را مجازیسازی، دیسکهای ذخیرهنماید. آرایهها ارائه میمیزبانکند و آنها را به ایجاد می LUNتعدادی 

های LUNبه توانند ها میها از آنها استفاده نمایند. در واقع میزبانکنند تا میزبانها ارائه میبه میزبانو آنها را 

توان سازی میهای ذخیرهبصورت اشتراکی استفاده نمایند. در آرایه LUNمتفاوتی دسترسی داشته و یا از یک 

( Replicationها )توان از تکثیر دادههمچنین میهای مختلف استفاده نمود. RAIDپذیری از بنابر نیاز و دسترسی

 ها برروی آرایه دیگر داشت.سازی استفاده نمود. به عبارت دیگر یک کپی از دادههای ذخیرهبین آرایه

16-1-7- LUN Management 
 اختصار توضیح داده شده است.اصطلاحاتی که در این قسمت وجود دارد به 

1. LUN Masking روشی برای کنترل دسترسی ارائه یک :LUN سازی به میزبان برروی آرایه ذخیره

 قرار گیرد.کدام میزبان  در دسترس LUNتوان تعریف نمود که کدام است. بطور مثال می

2. LUN Mapping در واقع پردازشی است که :LUN و  کندرا تعریف میLUN ی را برروFC HBA 

 گیرد.در دسترس قرار می LUNیک میزبان تعدادی  FC HBAبطور مثال برروی یک . دهدقرار می

3. LUN Zoningکندسازی را محدود می: یک قابلیتی است که ارتباط میزبان با دستگاه ذخیره. 

ارتباط  گیرد. پس از آنقرار می FC HBAتعریف و برروی  LUN Mappingتوسط  LUNبطور کلی ابتدا یک 

دسترسی  LUN Maskingتوان با استفاده از شود. برای امنیت بیشتر میبرقرار می LUN Zoningمیزبان توسط 

 ها را محدود نمود.LUNها به میزبان

16-1-8- Type Of Storage Virtualization 
 ود.شسازی انواع مختلفی دارد که در ادامه توضیح مختصری داده میهای ذخیرهسازی در سیستممجازی

1. Host-Based Storage Virtualization :سازی بروی افزار ذخیرهیک راه حل نرمHost  .است

شود. این افزار انجام میقرار دارد و از طریق نرم Hostسازی و مدیریت در سطح در واقع همه مجازی

این راه حل وابسته است. در  iSCSIیا  FCهایی مانند سازی و تکنولوژیهای ذخیرهراه حل به شرکت

افزاری نیاز دارد و مدیریت آن بصورت های نرمDriverکند، به زیادی استفاده می CPUمیزبان از 

 جداگانه است.

2. Array-Based Storage Virtualizationسازی افزار آرایه ذخیره: در این راه حل نیاز به سخت

بندی ع از دیسک فیزیکی برای لایهاز کدام نوسازی آرایه ذخیره شود کهدر این روش تعریف میاست. 

استفاده نماید و آن را به  SSDو یا  HDDساز از کدام سازی استفاده نماید. بطور مثال آرایه ذخیرهذخیره

شود. تمامی گفته می Shared Storageساز در این مدل آرایه ذخیره بهمیزبان ارائه کند. معمولاً 

گیرد که صورت می Controllerساز یا آرایه ذخیرهسازی در این مدل برروی تنظیمات مجازی

Controller های عامل یا میزبان است. شرکتوابستگی این مدل به سیستمها است. نزدیک به دیسک
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شود و اند که برای مدیریت آنها نیاز به دانش خاصی احساس میمتعددی در این زمینه تجهیزاتی ساخته

 مدیریت و هزینه بالایی دارند.

3. Network-Based Storage Virtualization در این راه حل از :Virtual Appliance  و یاFC 

Switch های شود. در این راه حل همه سیستمسازی استفاده میبرای ساخت یک شبکه ذخیره

این راه حل به روزترین شوند. متصل می SANبه یک شبکه  Switchها از طریق سازی و میزبانذخیره

ترین راه حل است و به میزبان و یا سیستم عامل وابسته است. در هنگام طراحی باید به و کارآمد

Bottleneck ،Single Point Of Failure  وScalability .توجه نمود 

16-2- Server Virtualization 
در واقع ود. شسازی سرور گفته میافزار مجازیعامل و برنامه کاربردی از لایه سختبه چکیده و جداسازی سیستم

امل را بطور عتوان چندین سیستممیگیرد که و سیستم عامل قرار میافزار افزاری بین لایه سختیک لایه نرم

گفته  مجازیماشینیا  Virtual Machine (VM)اجرا شده برروی این لایه عامل زمان اجرا نمود. به سیستمهم

ساز یا سیستم عامل مجازیشوند ی آن اجرا میهای مجازی برروکه ماشین افزاریبه لایه نرمشود. می

Hypervisor وظیفه شود. گفته میHypervisor افزاری و به اشتراک گذاشتن آنها است. مدیریت منابع سخت

افزار عامل برروی یک سختزمان چندین سیستمسازی سرور استفاده بیشتر از منابع، اجرای همنتیجه مجازی

عامل بسسار سبک است یک سیستم Hypervisorها است. فیزیکی و کاهش هزینهفیزیکی، کاهش تعداد سرور 

کنترل و مدیریت  Hypervisorوظیفه اصلی گردد. نصب می VMافزار و که برروی میزبان فیزیکی بین سخت

افزار و ارائه آن به سازی کردن سختو همچنین مجازی مجازیماشینافزاری، ایجاد و یا حذف منابع سخت

را بصورت اشتراکی در اختیار  Diskو  CPU ،Memory ،Networkهای مجازی است. به عبارت دیگر ینماش

عامل شامل سیستم عامل و برنامه کاربردی است. به سیستم مجازیماشیندهد. های مجازی قرار میماشین

مجازی شبیه به  MACآدرس  مجازیماشینشود. هر عامل مهمان گفته مییا سیستم Guest OS مجازیماشین

، vCPUدارای  مجازیماشینهمچنین هر دارد. برای تنظیمات شبکه خود  IPفیزیکی و آدرس  MACآدرس 

vMemory د کنایجاد می مجازیماشینسازی محلی و یا از راه دور دارد. فوایدی که و دسترسی منابع ذخیره

 شامل موارد زیر است:

یکی برروی یک سرور فیز مجازیماشینتوان چندین شود. مییافزاری استفاده ماز حداکثر منابع سخت .1

 اندازی نمود.راه

های مجازی که برروی یک سرور فیزیکی قرار دارند کاملاً از هم جدا هستند و تدابیر امنیتی ماشین .2

 گردد.برروی آنها اعمال می

 گیری هستند.به راحتی قابل کپی و پشتیبان مجازیماشینهای فایل .3
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بین  های مجازیجایی ماشینجا شوند. به جابهتوانند بین سرورهای فیزیکی جابهی مجازی میهاماشین .4

، Shared Storageنیازهایی اعم از البته این قابلیت پیششود. گفته می vMotionسرورهای فیزیکی 

 نیازهای شبکه و ... دارد.پیش

16-2-1- Type Of Server Virtualization 
 شود.به دو دسته تقسیم میسازی در لایه سرور مجازی

1. Hosted Hypervisorشود. عامل دیگر گفته میعامل داخل سیستم: در واقع به اجرا کردن یک سیستم

 توانشود که داخل آن میسازی نصب میافزار مجازیعامل یک نرمبرروی یک سیستمبطور مثال 

 است. VMware Workstation افزارای از این نرماندازی نمود. نمونهعامل دیگری راهسیستم

2. Bare-Metal Hypervisorساز است که بدون واسطه برروی عامل مجازی: در واقع همان سیستم

است. در واقع این محصول  VMware ESXiعامل ای از این سیستمنمونه گردد.سرور فیزیکی نصب می

و  عامل بسیار سبک استیستمهای مجازی بروی آن نصب شوند. این سکند تا ماشینای فراهم میلایه

افزاری را برای تواند منابع سختمی ESXiرا دارد.  USB Driveشدن برروی  Bootableقابلیت 

 های مجازی به اشتراک گذارد.ماشین

16-2-2- ESXi Feature 
 به اختصار توضیح داده شده است. ESXiهای ای از قابلیتدر زیر نمونه

کند تا یک عامل قابلیتی را فراهم میکند. این سیستمتیبانی میسازی شبکه پشدر زمینه شبکه از مجازی .1

Switch  به نام مجازیStandard vSwitch  بصورت جداگانه برروی هرESXi  نصب و مدیریت

کند تا بصورت را فراهم می Distributed vSwitchمجازی دیگر به نام  Switchشود. همچنین یک 

سازی و بصورت یکپارچه مدیریت و تنظیم شود. همچنین از ها پیادهESXiتوزیع شده برروی همه 

 کند.پشتیبانی می Cisco 1000vمحصول 

برای  Virtual Machine File System (VMFS)سازی یک فایل سیستم به نام در زمینه منبع ذخیره .2

ار ن قرخود را برروی آ ، فایل تنظیمات و ...های مجازیکند تا بتواند دیسکمجازی فراهم میماشین

 دهد.

 VMware vCenterافزار مدیریتی یکپارچه به نام توان توسط یک نرمساز میعامل مجازیاین سیستم .3

 مدیریت شود.

4. ESXi  از قابلیتvMotion (Live & Cold) کند.های مجازی پشتیبانی میجایی ماشینبرای جابه 

VMware vCenter تواند می افزار مدیریتی یکپارچه و مرکزی است کهیک نرمESXi .ها را مدیریت نماید

، Virtual Distributed vSwitch ،Fault Toleranceمانند  ایهای بیشتر و پیشرفتههمچنین قابلیت
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vMotion ... های قدیمی برای اتصال به در نسخهکند. را فراهم می وvCenter  یاESXi افزار به نیاز به یک نرم

 های جدید کاملاً تحت وب هستند.سخهبود که در ن vSphere Clientنام 

Microsoft Hyper-V ساز برروی عامل مجازینیز یک سیستمWindows Server 2008 R2  به بعد است

 VMکند. همچنین قابلیت نصب چندین پشتیبانی می vMotionیا  Live Migrationهمچون  یهایقابلیت از که

بعد از جایگزینی ارائه شده است و  Microsoftتوسط شرکت  افزاربروی یک سرور فیزیکی را دارد. این نرم

VMware .است 

16-3- Network Virtualization 
شود. پرداخته می Ciscoو  VMwareسازی شبکه به توضیح مختصری در رابطه با محصولات در قسمت مجازی

مانی که شود. زفیزیکی متصل می Switchبه از طریق کابل  سرور شبکه کارتافزار در لایه سخت

Hypervisor متعددی برروی  های مجازیشود و ماشینبرروی یک سرور فیزیکی نصب میHypervisor 

بکه های مجازی با کارت شهای مجازی با یکدیگر، ارتباط ماشینماشینگردد. برای برقراری ارتباط نصب می

ین لایه ایک لایه شبکه مجازی است.  های مجازی با خارج از سرور فیزیکی نیاز بهفیزیکی سرور و ارتباط ماشین

 باشد. Nexus 1000vو یا  Standard Switch ،Distributed Switchتواند شبکه مجازی می

 های مختلف شبکه مجازی شامل موارد زیر است:قسمت

 تنظیم شده است. IPv4که برروی آن  VMیا  مجازیماشین .1

 ار دارد.قر مجازیماشینکه برروی  vNICکارت شبکه مجازی یا  .2

3. Virtual Switch  که بررویHypervisor  شوند.های مجازی به آن متصل میو ماشینشده نصب 

فیزیکی را  Switchو کارت شبکه فیزیکی است که در واقع ارتباط با  Virtual Switchارتباط بین  .4

 کند.برقرار می

16-3-1- Standard vSwitch (vSwitch) 
شود. با استفاده از این صورت جداگانه ایجاد و مدیریت میب Hypervisorمجازی داخل هر  Switchاین 

Switch  مجازی ارتباط بینVM های داخل یکHypervisor  و ارتباط آنها با کارت شبکه فیزیکی برقرار

 Access Portکه همان  VM Port Group وجود دارد. نوع اول Switchدر این  پورتچندین نوع شود. می

ها با VMکه ارتباط  Uplink Port Groupنوع دوم  شود.اختصاص داده می VLANها یک VMاست و به 

و  vMotionمدیریتی، که برای ترافیک  VMKernel Port سومکند. نوع را برقرار میکارت شبکه فیزیکی 

دهد. در برای مدیریت اختصاص می IPدر نوع سوم این پورت به خود یک آدرس شود. دیگر موارد استفاده می

شود تا از طریق آن بتوان سرور مذکور اختصاص داده می VMKernelسرور فیزیکی یک پورت از نوع  هبواقع 

 را مدیریت نمود.
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پورت  1016تواند حداکثر می ESXiیجاد نمود که هر ا Standard vSwitchتوان چندین می ESXiبرروی هر 

انجام داد شامل  Switchبرروی لایه دو این توان هایی که میداشته باشد. عملیات Uplinkپورت  32فعال و 

های داخلی VMجایی ترافیک بین و جابه MAC، نگهداری جدول MACبا استفاده از آدرس  Frameارسال 

 کنند.پشتیبانی می Port Channelهستند و از  802.1qبا استاندارد  Trunkهای پورتها Uplink شود.می

6.7 6.5 6.0 5.5 5.1 5.0 vSphere 

4096 4096 4096 4096 4096 4096  Total virtual network switch ports per host 

1016 1016 1016 1016 1050 1050  Maximum active ports per host 

4088 4088 4088 4088 4088 4088  Virtual network switch creation ports 

512 512 512 512 512 512  Port groups 

60000 60000 60000 60000 60000 60000  Distributed virtual network switch ports per vCenter 

10000 10000 10000 10000 10000 10000  Static port groups per vCenter 

1016 1016 1016 1016 1016 1016  Ephemeral port groups per vCenter 

2000 2000 1000 500 500 350  Hosts per distributed switch 

128 128 128 128 128 32  Distributed switches per vCenter 

16-3-2- Virtual Distributed Switch (vDS) 
توانند بصورت اشتراکی از آن استفاده را دارد که می ESXiمجازی قابلیت پشتیبانی از چندین  Switchاین نوع 

 vDSشود. ایجاد و مدیریت می VMware vCenterنام  افزار مدیریتی یکپارچه بهتوسط یک نرم vDSنمایند. 
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مدیریت مرکزی یکپارچه، اجرای دهد. انتقال می Cluster Levelبه سمت  Host Levelمدیریت شبکه را از 

 است.  vDSهای شبکه ار فواید و اعمال محدودیت Private VLANها، پشتیبانی از ESXiهای شبکه بین سیاست

16-3-3- Nexus 1000v (N1Kv) 
یک  1000vطراحی شده است.  VMwareافزار توسط شرکت سیسکو برای محیط مجازی به ویژه این نرم

Switch عامل مجازی با سیستمNX-OS  است که شبیه به یکCisco Modular Chassis Switch  عمل

سیاست بین گیرد و قابلیت اعمال ها قرار میESXiبصورت توزیع شده برروی  vDSهمانند  Switchاین کند. می

دهد تا به راحتی بتواند شبکه مجازی در اختیار مدیر قرار می CLIهای مجازی را دارد. همچنین یک محیط ماشین

، ESXi ،Hyper-Vهای متفاوتی مانند Hypervisorاز  N1Kv را مدیریت و مشکلات آن را برطرف نماید.

KVM ،XEN این کند. و ... پشتیبانی میSwitch های مختلفی تشکیل شده است که به اختصار مجازی از قسمت

 شود.توضیح داده می
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1. Virtual Supervisor Module (VSM) : این قسمت بخشControl Plane گیرد. را برعهده می

 گیرد.ده میههستند را برع NX-OSهایی که برروی VMدر واقع بخش کنترلی و مدیرت شبکه 

2. Virtual Ethernet Module (VEM)ک : در واقع یLine Card  مجازی است که برروی هر

ESXi  .جانمایی شده استVEM  یک بخش داخلی ازKernel ساز یا عامل مجازیسیستم

Hypervisor  که استVEM Agent شود.نام گذاری می 

3. Cisco vPathها است که به عنوان یک هوش ای از سرویس: این بخش اختیاری است و در واقع زنجیره

جانمایی شده است. این مدل بصورت پویا چندین سرویس را برروی ترافیک  VEMول ماژداخلی برروی 

 vPathگردد. ساختار های مجازی ابری پیشنهاد میکند. این مدل برای محیطاعمال می مجازیماشین

های نویسی برای ایجاد و یا حذف سرویسو یک چهارچوب قابل برنامه Forwarding-Planeیک 

 کند.فراهم می Hypervisorو ... در لایه  Firewall ،Load Balancerشبکه مانند 

16-3-4- Nexus 1000v Installation 
 مجازیماشینمجازی یا  Applianceیک  VSMاست.  VMware vCenterنیاز به  Switchبرای نصب این 

د. کنرا فراهم می Distributed Virtual Switch (DVS)گردد و می vCenter ،Deployاست که برروی 

کوتاه  svsاستفاده نمود.  Globalدر محیط  svs connectionباید از دستور  vCenterو  VSMبرای ارتباط 

نصب  ESXiاست که برروی  Agentنیز یک  VEMاست.  Server Virtualization Switchشده عبارت 

 باید یکسان باشند. VEMو  VSMهای باید توجه داشت که نسخهشود. می

یک محیط وب در  VSMنصب و تنظیم نمود.  ESXiرا برروی هر  VEMباید  VSMشدن  Deployپس از  

شود متصل می N1Kv-DVSبه یک  ESXiرا دانلود نماید. زمانی که یک  VEMگذارد تا اختیار مدیر می

vCenter  اطلاعاتی را بهESXi دهد تا انتقال میVEM  از آن برای اتصال بهVSM  .جازیمماشیناستفاده نماید 

VSM  نیاز به سه کارت شبکه مجازی برایControl ،Packet  وData .دارد System Port Profile  برای

. است متصل شود، طراحی شده VSMبه  VEMها قبل از اینکه VLANها و برپا نگهداشتن و حفاظت از پورت

ارتباط برقرار نماید. این روند  VSMباید با  VEMنماید، ماژول اضافه می DVSرا به  ESXiزمانی که مدیر یک 
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یک سری از تنظیمات  VSMها برای این ارتباط هنوز وجود ندارد. بنابراین VLANها و در حالی است که پورت

نماید تا این تنظیمات را ارسال می vCenterبه  System VLANsو  System Port Profileحداقلی شامل 

ارتباط برقرار نکرده است، ترافیک  VSMبا  VEMد حتی زمانی که شواعلام نماید. این امر باعث می VEMبه 

ها را VLANشود، باید مدیر تنظیم می  System Port Profileزمانی که های مجازی ارسال شوند. ماشین

 vETHو  ETHباید هم برروی  System VLANsمعین نماید.  System VLANsمشخص و آنها را به عنوان 

عبارت دیگر باید  بههای مجازی بتوانند از طریق کارت شبکه فیزیکی خارج شوند. ماشین تعریف شود تا ترافیک

VLAN های مربوط به بخشControl  وPacket ،Management  وStorage  به عنوانSystem VLANs 

 Layer 2دو حالت  SVSبرای  N1Kvپس از نصب  تعریف شوند تا در ارتباط مدیریتی اختلال به وجود نیاید.

معمولاً هستند.  VLANدر یک  VSM Control VLANو  VEMشبکه  L2در حالت  وجود دارد. Layer 3و 

 VLANدر  VEMترافیک  L3در های متفاوتی هستند. VLANها در  شود زیرا معمولاً سرویساستفاده نمی L2از 

مسیریابی نمود. دستور  VSMشود و باید آن را به بندی میبسته UDP 4785متفاوتی قرار دارد که در قالب 

capability l3control  باید بررویvETH Profile  قبل از انتقالESXi VMKernel  ازvSwitch0  به

VSM  .باید توجه داشت وارد شودVLAN هایی که بررویPort Profile  برایData Plane شود، استفاده می

شوند، استفاده می Packet-Planeو  Control-Planeبرای  Port Profileکه برروی هایی VLANنباید با 

شود. باید توجه داشت که دو نوع پورت می VSMاز  VEMیکی باشند. در غیر اینصورت این امر باعث جداسازی 

به پورت فیزیکی است و دیگری  Uplinkکه در واقع  ETHوجود دارد. یکی پورت  VEM Port Profileدر 

vETH های مجازی و یا که یک پورت مجازی برای ماشینESXi VMKernel .است 
DVS VEM Feature 

250 (includes gateways( - Hosts/DVS 
10240 1000 Total vEth ports 

2048 1024 Ports per port profile 
6144 6144 Port profiles 

2000 32 Physical NICs 
2000 32 Physical trunks 

1024 32 vEthernet trunks 
1024 8 Port channels 

4096 4096 Active VLANs 
- 32000 MAC addresses 

4096 4096 MAC address per VLAN 
128 128 ACLs 
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512 512 PVLANs 

16-4- Command Nexus 1000v 
است که در  Nexusهای Switchرسد. تنظیمات ابتدایی مانند دیگر پس از نصب نوبت به تنظیمات ابتدایی می

شود و از طریق آن این داده می IPآدرس  MGMT0به اینترفیس یح داده شده است. های قبل توضقسمت

Switch شود. پس از نصب باید ارتباط مدیریت میVSM  را باvCenter  برقرار نمود که از دستورات زیر

 شود.استفاده می

N1000v# configure terminal 

N1000v(config)# svs connection VCSA-Test 

N1000v(config-svs-conn)# protocol vmware-vim 

N1000v(config-svs-conn)# remote ip address <vcenter-ip> port 80  

N1000v(config-svs-conn)# vmware dvs <datacenter-name> VCSA-Test-2 

N1000v(config-svs-conn)# register-plugin remote username <user> password 
<pass> 

N1000v(config-svs-conn)# connect 

N1000v(config-svs-conn)# exit 

 است. Port Groupیا  Port Profileبعد از آن نوبت به ساخت 

N1000v(config)# port-profile type vethernet vlan-20 

N1000v(config-port-prof)# vmware port-group 

N1000v(config-port-prof)# switchport mode access 

N1000v(config-port-prof)# switchport access vlan 20 

N1000v(config-port-prof)# no shutdown 

N1000v(config-port-prof)# state enabled 

N1000v(config-port-prof)# exit 

 است. Uplinkبعد از آن نوبت به ساخت 

N1000v(config)# port-profile type ethernet Uplink 

N1000v(config-port-prof)# vmware port-group Uplink 

N1000v(config-port-prof)# switchport mode trunk 

N1000v(config-port-prof)# switchport trunk allowed vlan 10-20 

N1000v(config-port-prof)# no shutdown 

N1000v(config-port-prof)# system vlan 1,115 

N1000v(config-port-prof)# state enabled 

N1000v(config-port-prof)# exit 

 است. VEMپس از آن نوبت به نصب ماژول 

[root@localhost:/vmfs/volumes/mpx.vmhba64:C0:T0:L0] esxcli  software vib 
install  -v /vmfs/volumes/mpx.vmhba64\:C0\:T0\:L0/VEM.VIB 

Installation Result 

   Message: Operation finished successfully. 
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   Reboot Required: false 

   VIBs Installed: Cisco_bootbank_cisco-vem-v470-esx_5.2.1.3.3.15.0-6.5.1 

   VIBs Removed: 

   VIBs Skipped: 

 اضافه نمود. Switch N1000vبه  vCenterاز طذیق  ها راHostبعد از آن باید 

17- Fiber Channel Storage 
Fiber Channel  دارای استاداردT11  مربوط به سازمانInternational Committee for 

Information Technology Standards (INCITS)  است. همچنینFiber Channel Over 

Ethernet (FCoE)  دارای استانداردFiber Channel Backbone 5 (FC-BB-5)  زیر مجموعهT11 

که سرور و سیستم  FC-Point-to-Pointشود. به سه دسته تقسیم می FCی همانطور که گفته شد توپولوژ است.

که بصورت توپولوژی حلقه  FC-Arbitrated-Loopشوند. با یکدیگر متصل میمستقیم بصورت ساز ذخیره

شبیه  FC-Switchگیرد. برای استفاده از لینک مشاجره صورت میکند که عمل می Token Ringاست و مانند 

ارتباطات  FC-SWدر دهد. وجود دارد و مشاجره رخ نمی LAN Switchاست که در آن  Ethernetبه شبکه 

 شود.آدرس پشتیبانی می 242شود و از مدیریت می Switchتوسط 

17-1- Type Of Fiber Channel Port 
 ود.شمیهای متفاوت با عملکردهای متفاوتی وجود دارد که تعدادی از آنها در ادامه توضیح داده پورت FCدر 

1. Node Port (N_Port) این پورت مربوط به :End Host  درFC-P2P  یاFC-SW  است که

Initiator  یاTarget تواند باشد.می 

2. Fabric Port (F_Port) : به پورتی ازSwitch به یککه شود گفته می N_Port شود.متصل می 

3. Node Loop Port (NL_Port) در توپولوژی :FC-AL  به به پورت مربوطHost ،Storage 

Array ،JBOD  و ... یا در کل بهEnd Host شود.گفته می 

4. Fabric Loop Port (FL_Port) به پورتی از :Switch شود که به یک گفته میNL_Port  متصل

 شده است.

5. Expansion Port (E_Port) به پورتی از :Switch که با شود گفته میSwitch  دیگر در ارتباط

 است. Inter Switch Link (ISL)یا  Switchدیگر پورت لینک ارتباطی بین دو  است. به عبارت

6. Trunking Expansion Port (TE_Port) : همانند پورتE_Port  است با این تفاوت که از

802.1q Trunk  بین دوSwitch شود. به عبارت دیگراستفاده می Expansion ISL است و 

vSANدهد.ها را از خود عبور می 

7. Virtual Node Port (VN_Port) در واقع زمانی که یک پورت :N_Port یک سرور اجازه  برروی

 شود.گفته می VN_Port به آن داشته باشد  FCoE و Ethernetعبور 
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8. Virtual Expansion Port (VE_Port) به پورتی از :FCoE Switch که ارتباط شود گفته می

 کند.گر برقرار میدی FCoE Switchرا با یک  FCoEمبتنی بر 

9. Virtual Fabric Port (VF_Port) به پورتی از :FCoE Switch که با یک دستگاه  شودگفته می

 شود.متصل می VN_Portفقط به یک  VF_Portشود. یک متصل می VN_Portدیگر با 

17-2- FC Addressing 
یک آدرس  IP، آدرس Ethernetهای دهی شبکهاست. در آدرس IPمشابه مشابه آدرس  FCدهی در آدرس

یک آدرس فیزیکی برروی  MACهمچنین آدرس منطقی و اختصاص داده شده دستی و یا خودکار است. 

 8ی به اندازه یک آدرس فیزیک World Wide Name (WWN)نیز  FCافزار کارت شبکه است. در سخت

Byte  است وFiber Channel Identifier (FCID)  3یک آدرس منطقی به اندازه Byte  است که توسط

Fabric Switch شود. اختصاص داده میWWN شود. به دو دسته تقسیم میWorld Wide Node Name 

(WWNN or nWWN) تواند یک آدرس فیزیکی در داخل میزبان است که میزبان میSwirtch ،Server 

زبان یک پورت میآدرس مربوط به  World Wide Port Name (WWPN or pWWN)باشد.  Diskو 

 Dataدر قسمت  WWNNاست. از  WWPNو چندین  WWNNدارای یک  Switchاست. بطور مثال یک 

Plane Switching شود، بلکه برای استفاده نمیSecurity ،Zoning شود. آدرس و ... استفاده میFCID 

 .0x010423بطور مثال  است. Port IDو  Domain ID ،Area IDشامل سه قسمت 

Port ID 

8 Bit 

256 Addresses 

Area ID 

8 Bit 

256 Addresses 

Domain ID 

8 Bit 

239 Addresses 
1. Domain ID :توسط  این قسمتSwitch و شبیه شودتعریف میSwitch ID  درFabricPath  .است

Domain ID  به عنوان شناسهSwitch  درFC شود. این آدرس هم بصورت دستی و هم استفاده می
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 FCاست که دد  Root Bridge STPدر حالت خودکار مشابه انتخاب ت. خودکار قابل اختصاص اس

 شود.گفته می Principle Switch (PS)به آن 

2. Area ID :شود ولی گاهی اوقات باید از این قسمت معمولاً استفاده نمیArea ID  بینInitiator  و

Target  متفاوت باشد. ازArea ID های یکبرای مشخص کردن گروهی از پورت Switch  استفاده

 یکتا داشته باشد. Area IDباید یک  Arbitrated Loopشود. همچنین هر شبکه می

3. Port ID به هر پورت از :Switch  یکPort ID شود که برای شناسایی پورت اختصاص داده می

 است.

 شود.استفاده می Data Plane Switchingبرای ترافیک  FCIDاز 

17-3- FC Routing 
 Fabric Shortes Pathیا ارسال سیل اطلاعات نیست. با استفاده از  Floodingبصورت  FCمسیریابی در 

First (FSPF)  ترافیک بینSwitchشود. ها مسیریابی میFSPF  بسیار مشابهOSPF و از الگوریتم  است

Dijkstra  برای ساختShortest Path Tree (SPT) کند. استفاده میNode ID  در درختSPT  همان

Domain ID  مربوط بهSwitch  است. ترافیک بینDomain شوند. پروتکل ین هزینه مسیریابی میبا کمترها

FSPF  ازEqual-Cost Multi-Path (ECMP) کند. یا استفاده از چند مسیر با هزینه یکسان پشتیبانی می

FSPF  بصورت خودکار به عنوانFabric Service رد.شود و نیازی به تنظیمات ندااجرا می 

Fiber Channel Name Service (FCNS)  مانند جدولARP  است کهWWN  را بهFCID  و برعکس

 ندارد. Switchنیز نیازی به تنظیمات برروی  FCNSکند. ترجمه می

17-4- FC Login Process 
های متفاوت است. شبکه Ethernetکنند با شبکه با یکدیگر ارتباط برقرار می FCهای که در شبکه دستگاه

Ethernet  بصورتConnectionless  ترافیک هستند. این بدین معنی است کهData Plane ای از نتیجه

در است و  Connection Orientedبصورت  FCهای است. شبکه Control Planeیادگیری توپولوژی در 

ابتدا باید توسط ها وجود دارد. این بدین معنی است که همه دستگاه Fiber Channel Loginمفهومی به نام آن 

Control Plane دا باید ها ابتثبت شوند و سپس شروع به ارسال ترافیک نمایند. به عبارت دیگر دستگاهFCID  

شامل  Fabric Registration به خود اختصاص دهند و سپس شروع به خواندن و نوشتن برروی دیسک نمایند.

 شود.سه مرحله می

1. Fabric Login (FLOGI) ابتدا یک :Node Port (N_Port)  بهFabric Port (F_Port)  یک

Switch  درخواستRegistration دهد. در این هنگام میSwitch های آدرسWWNN  و

WWPN  مربوط بهNode گیرد و در را یاد میFCNS DB سپس کند. خود ذخیره میSwitch  به

Node  مربوطه یک آدرسFCID دهد.اختصاص می 
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2. Port Login (PLOGI) : در این مرحله ارتباطEnd-to-End  بینNodeشود. در واقع ها برقرار می

Initiator به Target  های کاربردی برای کند. در این مرحله از برنامهصحبت ارسال میدرخواست

 شود.کنترل جریان استفاده می

3. Process Login (PRLI) : در مرحله آخر دستورات مربوط بهSCSI  بررویFC گاه ارسال بین دو دست

 شود.می

17-5- Virtual SAN (vSAN) 
نیز  SANهای بصورت منطقی از یکدیگر، در شبکه Ethernetهای برای جداسازی شبکه VLANهمانند 

را بصورت منطقی از یکدیگر جدا نمود. در صورت  SANهای وجود دارد تا بتوان شبکه vSANمفهومی به نام 

نک خ و های زیادی مانند سیستم برقت فیزیکی نیاز به هزینهبصور SANو جدا کردن  vSANعدم استفاده از 

نیز حل  Broadcast Domainمشکل جدا کردن  vSANکننده جدا، مدیریت مجزا و ... است. با استفاده از 

، FLOGI ،FCNS ،Zoningتوان می vSANکند. در یک دامنه مدیریتی جدا ارائه می vSANهمچنین شود. می

Alias شت. در و ... جدا داvSAN  برای ارتباط بین دوSwitch  بایدE_Port  بهTE_Port  تبدیل شود تا بتوان

 را از آن عبور داد. 802.1q Trunkترافیک 

17-6- Zoning 
 FCNSآورند. اطلاعات بدست می Loginها در طول Targetها از تمام Initiatorفرض تمام بصورت پیش

کردن  mountشود که در صورت این امر باعث میکند. ها را ذخیره میFCIDها به WWPNاطلاعات همه 

با  Windows NTFS & MBRدر یک سرور اشتباهی باعث خرابی اطلاعات شود. بطور مثال  volumeیک 

Linux GPT  .مطابقت نداردZoning  مانندACL های در شبکهEthernet  باعث محدود کردن ارتباط بین

Initiator  وTarget یف شود. برای تعرمیZoning توان از میWWN ،FCID ،Alias  .و ... استفاده نمود

Alias تر یک گذاری راحتبرای نامWWN شود. استفاده میZoning  نیز مانندFabric Service  بصورت

 ها با یکدیگر در ارتباط نیستند.Nodeفرض در سیسکو بصورت پیشتوزیع شده است. 

18- Fiber Channel Over Ethernet (FCoE) 
برای  NICیک کارت  از از یکدیگر کاملاً جدا هستند. هر سرور SANو  LANهای در مراکز داده سنتی شبکه

 Unifiedدر مراکز داده یکپارچه )کند. استفاده می SANبرای ارتباط با  HBAیک کارت  از و LANارتباط با 

Fabric از یک کارت ( سرورها فقطConverged Network Adapter (CNA)  ترکیبی از کهHBA  و

NIC کنند. در حال حاضر در محصولات است، استفاده میCNA Intel  40حداکثر از سرعت Gb/s  پشتیبانی

ادغم  I/Oشود و یک بصورت یکپارچه برروی یک کابل عبور داده می SANو  LANشود. در واقع ترافیک می

 کند.شده را فراهم می
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FCoE  یک پروتکل برای انتقالFC Frameا برروی لینک هEthernet  است. یک قالب مربوط بهFC 

Frame  باید به یکJumbo Ethernet Frame بسته( بندیEncapsulate .شود )Jumbo Frame  در

آنها بیشتر از حالت استاندارد  Maximum Transmission Unit (MTU)هایی هستند که اندازه واقع بسته

 FCoEدهد. انتقال می Frameرا در یک  Byte 9000اکثر حد Jumbo Frameباشد.  Byte 1500یعنی 

 های ترافیک عادی دارد.VLANجدا از  VLANو یک  Losslessنیاز به یک شبکه انتقال 

18-1- FCoE Terminology 
 شود.شود بصورت مختصر توضیح داده میاستفاده می FCoEاصطلاحات فنی که در 

1. FCoE Initialization Protocol (FIP) :ل کنترلی برروی یک پروتکFCoE  است که وظیفه ایجاد

 را بر عهده دارد. FCoEو نگهداری لینک مجازی بین دو دستگاه 

2. FCoE Forwarder (FCF) یک :Switch های یا یک انتقال دهنده بستهFCoE  است. به عبارت

 است. Ethernetو  FCهای Switchاست که ترکیبی از  Switchدیگر یک 

3. ENode یک کارت :CNA ست که برروی آن اFCoE .اجرا شده باشد 

4. Virtual Fiber Channel (VFC)رروی یک شود که بهای سیسکو به اینترفیسی گفته می: در سیستم

و هم  FCداشته باشد. به عبارت دیگر هم پروتکل  FCoEاجازه عبور  Ethernetپورت فیزیکی 

Ethernet  بینSwitch  وServer  .اجرا شده باشدVFC که  در جاییHypervisor  استفاده شود

بصورت  FC سازی مبتنی برمجازی به یک سیستم ذخیرهیک ماشیناست که  قابلیتینیز کاربرد دارد و 

 استاندارد استفاده کند. WWNمجازی از یک مستقیم متصل شود و این ماشین

5. Virtual Port Typeهای توضیح داده شده در قسمت : همه پروتFC  بصورتVN_Port ،

VF_Port  وVE_Port .هستند 

18-2- How FCoE Works 
های بالایی را بدون هیچ تغییری دهد و لایهرا تغییر می FCهای یک و دو مربوط به پروتکل لایه FCoEپروتکل 

شود و ... استفاده می Domain ID ،FSPT ،FCNS ،Zoningمفاهیم  از خود هستند. در واقعبه همان شکل قبلی 

در اینجا  Fabricشود. استفاده می Fabricو  Nodeبرای ارتباط بین  FIPدهند. پروتکل می و به کار خود ادامه

است  FCoEپروتکل  Control Planeدر واقع مربوط به بخش  FIPاست.  Enodeیک  Nodeو  FCFیک 

متفاوت  EtherTypeدارای دو  FCoEو  FIPاست.  Data Planeمربوط به بخش  FCoEخود پروتکل و 

 بندیتوسط چه پروتکلی بسته Ethernetکند بسته همان فیلدی است که مشخص می EtherType هستند.

(Encapsulate)  .شده استFIP  ازEtherType 0x8914 کند. وظیفه استفاده میFIP  ارتباط برقراری

FLOGI  بینFCF  وENode  .استFCoE  ازEtherType 0x8906 اط،کند. بعد از برقراری ارتباستفاده می 
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FCoE 2240های خود را که حداکثر بسته Byte کند. باید توجه داشت که حتماً است ارسال میJumbo 

Frame .اجرا شده باشد  

18-3- Fabric Provided MAC Address (FPMA) 
شود. اختصاص داده می FCID 3 Byteها آدرس ENodeبه  FIPتوسط  FLOGI در طول انجام برقراری ارتباط

FCF یمات مربوط به خود آدرسی به نام نیز در تنظFCoE MAC Adress Prefix (FC-MAP)  دارد که این

است.  0xefc00فرض آن است که پیش 0xefcffو  0xefc00بین  FC-MAPاست. آدرس  Byte 3آدرس نیز 

محاسبه و اختصاص داده  FPMAدارد مه توسط  MACبرای برقراری ارتباط نیاز به یک آدرس  ENodeحال 

 آید. بدست می FCIDانتهایی از  Byte 3و  FC-MAPاز  MACابتدایی این آدرس  Byte 3. شودمی

FC-MAP (3 Byte) + FCID (3 Byte) = FPMA (6 Byte) 

18-4- Multihop FCoE 
VE_Port  برروی یکFCF شود تا بتواند با یک تعریف میFCF لینک  یک دیگر ارتباط برقرار نماید. در واقع

ISL  بین دوFCF های ود دارد و پورتوجE_Port  وTE_Port  در پروتکلFC کنند. در را تقلید میFCoE 
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بین  VE_Port Trunkingهمچنین را به یکدیگر متصل نمود.  FCFچندین  VE_Portتوان با استفاده از نیز می

FCoE VLAN شود.پشتیبانی می   

18-5- Data Center Bridging (DCB) 
DCB که یک ارتباط است ای از استانداردها مجموعهEthernet  و یاFabric های یکپارچه برای شبکهLAN 

 Institute of Electrical and Electronicsکند. مؤسسه در مراکز داده را تعریف می SANو 

Engineers (IEEE)  سه نمونه از استانداردهای  کند.تعریف می 802.1این استانداردها را در خانواده

Unifide Fabric شود.ادامه به اختصار توضیح داده می در 

18-5-1- Priority-based Flow Control (PFC) (802.1Qbb) 
 Class Of Serviceهای مختلف سرویس یا برای کلاس Losslessاجازه انتقال  802.1Qbbاستاندارد 

(CoS) کند. را فراهم میPFC  یا کنترل جریان بر مبنای اولویت، یک قالب توقفEthernet س برای کلا

هشت کلاس مختلف سرویس را  IEEE 802.1pبا استفاده از استاندارد  PFCدهد. خاصی از ترافیک ارائه می

و  FCگیرد. به عبارت دیگر هر کلاس بنا بر اولویتی که دارد برروی آن کنترل جریان صورت میکند. فراهم می

FCoE  پر شدن ت که در صورت اس ترتیبکلاس مربوط به خود را دارند.  این مکانیزم به اینBuffer  و

ف را متوقها کند تا ارسال بستهبرای ارسال کننده ارسال می Pauseها، دریافت کننده پیام جلوگیری از حذف بسته

 نماید.

PCP value Priority Acronym Traffic types 

1 0 (lowest) BK Background 

0 1 (default) BE Best effort 

2 2 EE Excellent effort 

3 3 CA Critical applications 

4 4 VI Video, < 100 ms latency and jitter 

5 5 VO Voice, < 10 ms latency and jitter 

6 6 IC Internetwork control 

7 7 (highest) NC Network control 

18-5-2- Enhanced Transmission Selection (ETS) (802.1Qaz) 
این اجازه را  ETSکند. های مختلف فراهم میکلاسبرای  ترافیک را بانددیریت پهنایم 802.1Qaz استاندارد

از  LANو شبکه  8GB/sاز  SANمختلفی برای هر کلاس تأمین شود. بطور مثال شبکه  بانددهد تا پهنایمی

2Gb/s .استفاده نماید 

18-5-3- Data Center Bridging eXchange (DCBX) (802.1Qab) 
برای  DCBXشود. تعریف می DCBهای مختلف و ها بین دستگاهجایی پروتکلد نحوه جابهدر این استاندار

استفاده  Link Layer Discovery Protocol (LLDP)های مختلف از پروتکل های دستگاهفهمیدن قابلیت

. دیگر و .. PFC ،ETS ،FCoE ،Link Downهای توان از قابلیتمی LLDPهای با استفاده از پیامکند. می
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برای ارتباط با یکدیگر استفاده  Cisco Discovery Protocolهای سیسکو از ها مطلع شد. دستگاهدستگاه

 را فعال نمود. LLDPکنند. در صورت اینکه دستگاهی غیر از سیسکو در شبکه باشد باید می

19- Unified Computing System (UCS) 
UCSاتی که افزارهای محاسبه هستند که خط تولید آنها شامل سختهای کامپیوتری سرور در مراکز دادها سیستم

. هستندافزار مدیریتی و نرم Fabric Switch(، Computing Hardwareکنند )سازی پشتیبانی میاز مجازی

 شامل موارد زیر است. UCSساختار فیزیکی 

19-1- Fabric Interconnect (FI) 
 UCS ،Chassisدهد که هر ارتباطی با ین بخش اجازه میایا تیغه است.  Bladeهای سرورهای UCSهوش اصلی 

افزار یک نرم FIباشد. برروی  SANچه از نوع و  LANبرقرار شود، چه این ارتباط از نوع   Rack Serverو 

شود. اجرا می NX-OSنشأت گرفته است و برروی آن  Nexus 5000 Switchاز  FIشود. مدیریتی اجرا می

شوند. در حال می 6400و  6300، 6200، 6100مختلفی دارند که شامل سری  هایها مدلSwitchاین 

حداکثر سرعت  6100های در مدلشوند. فروش و پشتیبانی می 6400و  6300های حاضر فقط سری

1/10Gb/s  و فقط ازEthernet 1/10از سرعت  حداکثر 6200های و در سریGb/s Ethernet  و

1/2/4/8Gb/s FC 10/40از  6300د. در سری شپشتیبانی میGb/s Ethernet  4/8/16وGb/s FC 

های پایین به شود. از مدلپشتیبانی می8/16/32Gb/s FCو  40/100Gb/s Ethernetاز  6400در سری 

 معمولاً شوند و( میTop Of Rackها معمولاً در بالای رک نصب )Switchاین  بالا تأخیر کمتر و در صفر است.

 شود.استفاده می Switchاز دو  Redundancyبرای 

19-2- Chassis 
است. یک شاسی خام است ارتباطات  بدنه افزاری ندارد و فقط شاملاین بخش به خودی خود هیچ هوش و نرم

فقط  Chassisو ... است.  CPU ،RAM ،CNAشامل  Bladeهر قرار داد.  Bladeتوان تیغه و یا که در آن می

 گیرند.قرار می IOM/FEXهای و ماژول C-Series و B-Seriesی هادارد که درون آن تیغه 5100مدل 

 شوند.ها نصب میدر رک FIها معمولاً در پایین شاسی

19-3- I/O Module (IOM) (FEX) 
 Nexusدر  Line Card FEXها مانند شوند. در واقع این ماژولنیز شناخته می FEXبه عنوان  IOMهای ماژول

Switch .ارتباطی برای یک اینترفیس ها این ماژولها هستندBlade Server ها بهFI های ماژولکنند. فراهم می

FEX  شامل دو بخش هستند. بخش اولChassis Management Switch (CMS)  که ترافیک مدیریتی را

جا جابه FIو  Blade Serverبرروی  Cisco Integrated Management Controller (CIMC)بین 

های شاسی که تمامی سنسورها و قسمت Chassis Management Controller (CMC)کند. بخش دوم می

و  Bladeچه جزئی از شاسی مانند دهد که کند و تشخیص میو ... را مانیتور می Fan ،Power Supplyمانند 
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 2104XPمدل  IOMاولین سری گردند. ها پشت شاسی نصب میاین ماژول اضافه و یا خارج شده است. FEXیا 

به  Northboundپورت  10Gb/s×4داشت و از  microsecond 0.8برابر  یولید شد که این مدل تأخیرت

FI  10×8وGb/s  پورتSouthbound  بهBlade Server ل دمشد. در آخرین سری تا به امروز پشتیبانی می

 IOMهر  کند.پشتیبانی می Blade Serverبه  10Gb/s×32و  FIپورت به  25Gb/s×8است که از  2408

یا  MUXها از طریق IOMشود. می FIمتصل شود و بعد از اتصال قسمتی از  FIتواند تنها به یک می

Multiplexer  سرورهایBlade های خروجی را به لینکI/O کند.متصل می 

19-4- UCS Products 
 UCS ،Chassis، B-Series (Blade Servers) ،C-Series (Rack Servers) ،S-Seriesدر مجموعه 

(Storage Servers) ،E-Series (Blade Servers for ISR routers) ،UCS Management 

Software ،Fabric Interconnects and Extenders  وAdapters حرف . قابل مشاهده استM  در

صفر و یک  RAIDاز  B-Seriesمحصول است. اکثر سرورهای  Generationانتهای محصولات نشان دهنده 
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جانمایی در  ( و هم قابلیتStandaloneهم قابلیت استفاده به تنهایی) C-Seriesسرورهای کند. میپشتیبانی 

Chassis (Blade دارند و از )RAIDکنند. در صورت استفاده از های بیشتری پشتیبانی میSAN Storage 

 برروی سرورها نیست. RAIDنیازی به پشتیبانی بیشتر 

 ورت گرفته است.ای به اختصار صدر زیر مقایسه 

B200 M5 B480 M5 UCS B-Series 

2 4 Processors 

2nd Gen Intel® Xeon® 
Scalable and Intel Xeon 

Scalable processors 

2nd Gen Intel® Xeon® 
Scalable and Intel Xeon 

Scalable processors 
Processor supported 

9 TB with Intel Optane™ 
DC Persistent Memory 

18 TB with Intel Optane™ 
DC Persistent Memory 

Maximum memory 

Half-width blade Full-width blade Form factor 

0, 1 0, 1 Built-in RAID 

Up to 3 Up to 5 Mezzanine I/O adapter slots 

Up to 2 Up to 4 GPUs 

80 Gbps (2 x 40 Gbps) 160 Gbps (4 x 40 Gbps) Max I/O throughput per blade 

8 4 Maximum servers per chassis 

Up to two 
SAS/SATA/SSD/NVMe 

Up to four 
SAS/SATA/SSD/NVMe 

Internal storage 

20.5 TB 39 TB Maximum internal storage 

 

C125 M5 C220 M5 C240 M5 C480 M5 C480 ML M5 UCS C-Series 

 2 2 2 or 4 2 Processors 

AMD® 
EPYC™ 7000 
series 
processors 

2nd Gen 
Intel® 
Xeon® 
Scalable and 
Intel Xeon 
Scalable 
processors 

2nd Gen 
Intel® Xeon® 
Scalable and 
Intel Xeon 
Scalable 
processors 

2nd Gen Intel® 
Xeon® Scalable 
and Intel Xeon 
Scalable 
processor 

Intel® Xeon® 
Scalable 
processors 

Processor 
supported 

2 TB, 16 x 
DDR4 
DIMMs 

9 TB with 
Intel 
Optane™ DC 
Persistent 
Memory 

9 TB with 
Intel Optane™ 
DC Persistent 
Memory 

18 TB with Intel 
Optane™ DC 
Persistent 
Memory 

3 TB, 24 x 
DDR4 DIMMs 

Maximum 
Memory 

.5 RU 1 RU 2 RU 4 RU 4 RU Form factor 

0, 1, 5, 6, 10, 
50, 60 

0, 1, 5, 6, 10, 
50, 60 

0, 1, 5, 6, 10, 
50, 60 

0, 1, 5, 6, 10, 50, 
60 

0, 1, 5, 6, 10, 
50, 60 

Optional 
RAID 

Dedicated 
OOB 
management 
port 

2 x 10 Gb 
ports plus 1 
x Modular 
LOM 
(mLOM) 
Dedicated 

2 x 10 Gb 
ports plus 1 x 
Modular LOM 
(mLOM) 
Dedicated 
OOB 

2 x 10 Gb ports 
Dedicated OOB 
management 
port 

2 x 10 Gb 
ports 
Dedicated 
OOB 
management 
port 

Integrated 
networking 
(I/O) - LOM 
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OOB 
management 
port 

management 
port 

47.5 TB SSD 
+ 2x M.2 960 
GB per node 

SFF - 76 TB 
SSD + 2x M.2 
960 GB + 
15.5 PCIe 
NVMe 
LFF - 80 TB 
HDD + 2x 
M.2 960 GB 
+ 15.5 PCIe 
NVMe 

SFF - 197.6 TB 
SSD + 2x M.2 
960 GB + 46.2 
TB PCIe NVMe 
LFF - 120 TB 
HDD + 2x M.2 
960 GB + 46.2 
TB PCIe NVMe 

246.4 TB 182.4 TB 

Maximum 
Internal 
Storage 

 

Item Cisco UCS 6324 Fabric Interconnect 

Description Fabric interconnect with 4 unified ports 
and 1 scalability port 

Form factor I/O module for Cisco UCS 5108 chassis 

Number of 1 and 10 Gigabit Ethernet, FCoE, 
or Fibre Channel Enhanced Small Form-
Factor Pluggable (SFP+) external ports 

4 

Number of 40 Gigabit Ethernet or FCoE 
Enhanced Quad SFP (QSFP) ports 

1 

Server ports 16 x 10GBASE-KR lanes 

Number of rack servers supported 

Single Cisco UCS 5108 Blade Server 
Chassis: 7 

With second Cisco UCS 5108 Blade 
Server Chassis: 4 

Throughput 500 Gbps 

Latency Less than a microsecond 

Quality-of-service (QoS) hardware queues 16 (8 each for unicast and multicast) 

 

Item Cisco UCS 6454 Fabric Interconnect 
Description 54 port fabric interconnect 
Form factor 1 RU 

Number of fixed 10/25/40/100-Gbps and 
FCoE ports with optional unified ports 

54  fixed ports 

Maximum number of unified ports 4 ports (45-48( 

Maximum number of 1-Gbps Ethernet ports 6 ports (49-54( 

Maximum number of 40/100-Gbps 
Ethernet ports 

Single Cisco UCS 5108 Blade Server 
Chassis: 7 

With second Cisco UCS 5108 Blade 
Server Chassis: 4 

Throughput 3.82  Tbps 

Fan modules 3+1 
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19-5- Redundant Array of Independent Disks (RAID) 
RAID نطقی چند دیسک مسازی ذخیره داده است که چند دیسک فیزیکی را به یک یا یک تکنولوژی مجازی

 کند.تبدیل مینگی داده یا افزو Data Redundancyبرای رسیدن به هدف 

Data Striping  ا برروی یک فایل رتکنیکی برای ذخیره اطلاعات برروی دیسک فیزیکی است. به عبارتی

 کند تا در صورت خرابی دیسک فقط قسمتی از اطلاعات از بین برود.های مختلف ذخیره میدیسک

Parity برابر خطا را افزایش دهد.  پذیری دراست تا تحمل هارد داده حفاظت از خطا ممکانیزParity Bit  یا

Check Bot فر برابر صها در صورت زوج بودن تعداد یک هاای از صفر و یکدر یک آرایه یک بیت است که

 ها برابر یک است.و در صورت فرد بودن یک

1. RAID 0 (Data Striping)ها برروی دیسک : در این روش حداقل نیاز به دو دیسک است و داده

پذیری در برابر خطا را ندارد رود و تحملشود. در صورت از بین رفتن دیسک داده از بین میپخش می

 ولی عملکرد خوبی دارد.
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2. RAID 1 (Disk Mirroring) در این روش نیز حداقل نیاز به دو دیسک است و داده برروی هر :

ده از آن آسان است ولی بار زیادی تحمل در برابر خطا را دارد، استفاشود. ها کپی میگروه از دیسک

 گیرد.برروی دیسک قرار می

3. RAID 5 (Striping With Parity)روش حداقل نیاز به سه دیسک است و هم داده و هم  : در این

Parity ی وسطمت عملکرد شوند. برای خواندن عملکرد بالا ولی برای نوشتنبرروی دیسک پخش می

 دارد.
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4. RAID 6 (Striping With Double Parity) در این روش حداقل نیاز به سه دیسک است و هم :

های برروی دیسک Parityشوند ولی در این روش از دو برروی دیسک پخش می Parityداده و هم 

  .عملکرد پایینی داردولی برای نوشتن . برای خواندن عملکرد بالا شودمختلف استفاده می

5. RAID 1+0 (10) (Mirrored Array of Striped Disks) : در این روش حداقل نیاز به چهار

بهترین عملکرد خواندن را دارد. در برابر از بین رفتن چند دیسک  RAID 0. بعد از دیسک است

  پذیری بالایی دارد.تحمل

6. RAID 0+1 (01) (Striped Array of Mirrored Disks) مشابه :RAID 10  است ولی فقط

پذیری این روش در برابر خطا  خوب است . تحملیسک متفاوت استسازی داده برروی دنحوه ذخیره

 بالایی دارد. I/Oو عملکرد 

19-6- UCS Overview 
، Fabric Interconnectبالاترین جایگاه را دارد تا بتواند  UCSافزار مدیریتی نرم Bladeدر ساختار سرورهای 

Chassis ،Blade  وRack را مدیریت نماید. برای برقراری ارتباط Redundant  باید از دوFabric 

Interconnect  که یکی از آنها استفاده نمودActive  و دیگرStandby هر دو شود. میFI  با همدیگر در
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ه باید توجکنند. سازی میرا با یکدیگر به اشتراک و همگام Control Planeارتباط هستند و بخش مدیریتی یا 

هر دو  Data Planeباش است ولی در بخش دیگری در حالت آمادهداشت که در قسمت مدیریتی یکی فعال و 

شود به اصطلاح به استفاده می FIزمانی که از دو  هستند. Active/Activeدهند و هر دو پردازش را انجام می

ا هشود که به این لینکاز دو لینک استفاده می HAبرای برقراری  Switchشود. بین ای دو گفته می Clusterآنها 

Cluster Link  گویند. از طریق این دو لینک بخشControl Plane  با یکدیگرSync شوند. برای برقراری می

 نیز استفاده نمود. Cat5توان از کابل ها میاین لینک

توان با نیز می Party rd3افزارهای و نرم GUI ،CLIاست ولی با  XMLبه فرمت  UCS Managerزبان اصلی  

ه کند کاز یک پایگاه داده برای ذخیره اطلاعات مدیریتی استفاده می UCS Managerرار نمود. آن ارتباط برق

و ...  SNMP ،IPMI ،CIM XMLهای مختلفی مانند افزار مدیریتی از پروتکلاست. این نرم XMLبه فرمت 

 کند. پشتیبانی می

متصل شود. این اتصال از طریق  FIاژولی به گیرد، نیاز دارد تا از طریق مدرون شاسی قرار می Bladeزمانی که 

نیست و بصورت  STPگیرد. برای برقراری ارتباط نیاز به هیچ تنظیماتی مانند صورت می IOM/FEXماژول 

 Uplinkمشخص نمود که از کدام  Bladeتوان برای هر میشوند. ها متصل میIOMها به Bladeخودکار 
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 Port Channelاستفاده نمود. بهترین راه حل پیشنهادی استفاده از  Port Channelاستفاده نماید و یا اینکه از 

 ای از ارتباطات ترسیم شده است. در تصویر زیر نمونهاست. 

 Cisco Integrated Managementاست.  MUXو  CMC ،CMSشامل  IOM/FEXهمانطور که گفته شد 

Controller (CIMC)  به عنوان یکBaseboard Management Controller (BMC) شود شناخته می

های دیگر یک سیستم مدیریت سرور تعبیه شده را در مرکز داده و شعبه S-Seriesو  C-Seriesکه برروی 

 KVM ،Serial over LANهای قابلیت CIMCاست.  UCS Managerهای کند که یکی از قسمتفراهم می

بطور منطقی آورده شده  UCSزیر ساختار تصویر ند. در کرا فراهم می IPMIهایی مانند و پشتیبانی از پروتکل

شود. متصل می IOM/FEX به MUXقسمت  شود و بعد از آن از طریقدرون شاسی نصب می Blade  است.

 Rackنیز در بالای  FIشود. می برقرار Fabric Interconnectبه  I/Oهای از طریق پورت IOM/FEXارتباط 

 شود.های بالادستی متصل میSwitchبه  Uplinkهای قرار دارد که از طریق پورت
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در صورت  Half Widthهای دارند. در سری Half Width و Full Width دو مدل B-Seriesسرورهای 

 RAMکل ظرفیت  UCS B200 M1شود. بطور مثال در مدل نصف مینیز  RAMها، مقدار CPUنصب نیمی از 

 CPUاست. حال اگر از یک  2برابر  CPU سوکت و کل تعدادتا هشت گیگ است که دوازده   96Gبرابر 

 Mezzanineتنها یک  Half Widthتوان استفاده نمود. در سری می 48G RAMاستفاده شود فقط مقدار 

Card  برای همهI/Oتوان استفاده نمود. ها میMezzanine Card توان شامل کارت شبکه، کارت گرافیک می

 Cisco Extendedبا استفاده از  Full Widthهای در سریشود. تیغه نصب می و ... باشد که برروی سرور

Memory Technology  مشکل تعداد پشتیبانی کردنRAM  در یکCPU  برطرف شده است و با استفاده از

ها و RAMاین تکنولوژی به این صورت است که بین استفاده نمود.  RAMتوان از همه ظرفیت می CPUیک 

CPU گیرد و چهار کانال طی قرار مییک واسRAM  را به یک کانالRAM در سری نماید. تبدیل میFull 

Width  از دوMezzanine Card در سرورهای شود. پشتیبانی میBlade های شبکه به کارتPCI Slot  یا

، Ethernet Adapter (EA)توانند های شبکه میکارتشوند. متصل می Mezzanine Slotهمان 

Converged Network Adapter (CNA)  وVirtual Interface Card (VIC) های باشند. کارتVIC 
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 UCSمدیریت آن توسط  د.نشوهای زیادی تبدیل میVirtual Interfaceو به  کنندپشتیبانی می VN_Portاز 

Manager گیرد که صورت میHypervisor  به عنوان چندین آن راPhysical NIC کند.مشاهده می 

19-7- UCS Manager 
در این قسمت توضیح ها دارد. ت مشاهده و مدیریت سیستمهای بسیاری جهقابلیت UCSافزار مدیریتی نرم

افزاری شامل یک ساختار نرم Service Profileشود. ارائه می Service Profile (SP)مختصری در مورد 

رور دیگر تنظیماتی که برروی یک ست به عبارها و مشخصات یک سرور فیزیکی است. ای از ویژگیچکیده

UCS افزاری به نام قالب یک فایل نرمشود را در انجام میService Profile  ذخیره کرده  تا بتوان برروی

جایی برای فراهم کردن جابه Service Profileاز  Stateless Computingسرورهای دیگر اعما نمود. در 

 UUIDتواند شامل می Service Profileشود. یک ظیماتی استفاده میبدون تغییر دادن هیچ تنافزار بین سخت

برای اتصال  WWPNو  WWNN، آدرس LANبرای اتصال به شبکه  MACمنحصر به فرد برای سرور، آدرس 

و دیگر تنظیمات باشد. در  vNIC ،HBAو ...، تنظیمات  BIOS ،BOOTهای ، تعریف سیاستSANبه شبکه 

و دیگر  Compute ،Network ،Storageکند تا همه تنظیمات مربوط به کمک می Service Profileواقع 

 Deployافزار، از یک سخت Templateیا  Cloneتوان با گرفتن موارد در یک مکان قرار گیرد. همچنین می

 انجام داد.تر یا تعمیر و نگهداری را آسان Maintenanceو تر را سریع نیا گسترش داد

به معنای استخری از منابع یا  UCSهای هر چیزی است. در سیستممعنای استخری از  به Poolاصطلاح 

Resource Pool های توان شامل استخری از آدرس. این منابع میاستIP  ،مدیریتیUUID ،MAC ،

WWNN ،WWPN تنظیمات مربوط به و ... باشد .Pool افزار در نرمUCS Manager  در قسمتServer ،

LAN  وSAN شود که بستگی به نوع منابع دارد.نجام میا 

Service Profile Template  راهی برایDeploy  یا گسترش دادن خودکارService Profile  است. بطور

افزارهای مختلف مانند نرمایجاد شود و از آنها برای  Service Profileشود که تعدادی از مثال تعریف می

Web ،Database د. و ... استفاده شوTemplate  شامل همان مقادیرPool ،UUID ،IP  و ... است که در

Service Profile  تعریف شده است. درUCS  دو نوعTempalte  .در وجود داردInitial Template 

صورت  Templateشود، اگر تغییری برروی گرفته می Service Profileاز یک  Templateزمانی که یک 

برروی گردد ولی اعمال نمی انداستفاده شده Templateسرورهای قبلی که از این  گیرد، این تغییرات برروی

برروی  Templateتغییرات اعمال شده برروی  Updating Templateشود. در سرورهای جدید اعمال می

 Templateشود. در واقع لینکی بین کنند، اعمال میاستفاده می Templateکه از این  سرورهای قبلی و بعدی

 شود وجود دارد.و سروری که از آن ساخته می

 نمایش داده شده است. UCS Managerافزار در تصویر زیر ساختار نرم
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